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Stownik pojec

Krawedz sieci (ang. edge) - w odniesieniu do technologii CDN jest to miejsce, w
ktorym uzytkownicy lacza si¢ z siecia. Krawegdz sieci powinna znajdowaé si¢ jak
najblizej uzytkownika.

Serwer oryginalny — serwer dostawcy tresci, z ktorego tre$¢ po raz pierwszy zostala
przekazana do sieci CDN lub serwer w sieci CDN, ktéry zawiera wiarygodna kopig
tresci.

Dostawca ushug dostarczania tresci, operator sieci CDN — wtasciciel sieci CDN,
ktoéry umozliwia hosting ustug w ramach swojej sieci.

Dostawca treSci - firma lub osoba, ktora korzysta z uslug dostarczania tresci,
przekazuje tresci do obstugi przez sie¢ CDN.

Hosting — ,,ustuga polegajaca na udostgpnieniu zasobow serwerowni oraz wynajmie
platformy sprzgtowej lub wirtualnej platformy systemowej. W ramach ustugi klient
moze otrzymywac dostgp do srodowiska systemu operacyjnego o okreslonych umowa
parametrach, dostep do sieci, zasilanie i wsparcie administratorow” [15].

ISP (ang. Internet Service Provider), Dostawca Uslug Internetowych — ,.firma, ktora
(przewaznie odptatnie) oferuje dostgp do Internetu” [15].

Sie¢ rozlegla, WAN (ang. Wide Area Network) — ,sie¢ taczaca sieci lokalne, inne
(mniejsze) sieci rozlegte, jak rowniez pojedyncze komputery. Odbywa si¢ to przy
pomocy urzadzen sieciowych takich jak rutery oraz urzadzen dostgpowych takich jak
modemy. Przyktadami sieci rozleglych sa sieci miejskie, sieci korporacyjne, oraz
Internet” [15].

E-learning — ,,0znacza wspomaganie dydaktyki za pomoca komputerow osobistych i
Internetu. Pozwala na ukonczenie kursu, szkolenia, a nawet studidow bez koniecznosci
fizycznej obecnosci w sali wyktadowej. Wspiera réwniez tradycyjny proces nauczania”
[15].

Internet (dost. migdzysie¢; od ang. inter — migdzy 1 ang. net — sie€) — ,siec
komputerowa o $wiatowym zasiggu laczaca sieci lokalne, sieci rozlegte i wszystkie
komputery do nich podtaczone” [15].

Intranet — ,jest siecia komputerowa ograniczajaca si¢ do komputerow np. w firmie lub
organizacji. Sie¢ taka zwana jest potocznie LAN. Po zamontowaniu serwera

umozliwiajacego korzystanie w obrgbie sieci LAN z ustug takich jak strony WWW,



poczta elektroniczna, czyli ustug typowo internetowych, mozna mowi¢ o sieci intranet.
Do intranetu dostgp maja zazwyczaj tylko pracownicy danej firmy” [15].

Outsourcing ( z ang. out source- zewngtrzne zrddlo) — ,praktyka polegajaca na
przeniesieniu czgsci zadan wykonywanych przez firm¢ lub organizacje z wilasnych
pracownikow na zewngtrznych kontrahentéw” [15].

Punkt prezentacji, POP (ang. Point of Presence) — ,punkt prezentacji ustug,
stanowiacy brzegowy wezet istniejacej sieci telekomunikacyjnej, w ktorym jest
zlokalizowana inteligencja do prowadzenia nowoczesnych uslug o wartosci dodane;j”
[17]. W  punkcie  prezentacji  znajduje  sig  serwer  krawegdziowy.
handel elektroniczny (ang. e-commerce) — ,kupno i sprzedaz towarow lub ustug
poprzez Internet za posrednictwem stron WWW. W sktad e-commerce wchodzi
sprzedaz towaroOw 1 ustug, przyjmowanie i potwierdzanie zamdwien oraz obsluga
ptatnosci bezgotowkowych” [15].

URL (ang. Uniform Resource Locator) — ,zunifikowany format odnos$nikéw do
zasobow (glownie Internetu). URL sa zdefiniowane przez RFC 1738 [15]. Adres URL
sktada si¢ z trzech czegsci: identyfikatora ustugi (np. http:), nazwy domeny (np.
www.networld.com.pl) i $ciezki dostgpu (np. /numery/).

DNS (ang. Domain Name System) — system serweréw oraz protokot komunikacyjny
zapewniajacy dwustronng konwersj¢ numerycznych adreséw internetowych (32 lub 128
bitdéw) na tancuchy tatwych do zapamigtania nazw. Protokot DNS opisany zostat w
dokumentach RFC o numerach 882, 883, 1034 1 1035.

Wirtualny adres IP (VIP) — adres nie przypisany na state do konkretnego interfejsu,
system operacyjny akceptuje pakiety z wirtualnym adresem niezaleznie od interfejsu, na
ktérym przyszty.

HTTP (ang. Hypertext Transfer Protocol) — ,,protokét sieci WWW (ang. World Wide
Web). Obecna definicj¢ HTTP stanowi RFC 2616. Wtasnie za pomoca protokotu HTTP
przesyla si¢ zadania udostgpnienia dokumentéw WWW i informacje o kliknigciu
odnos$nika oraz informacje z formularzy. Zadaniem stron WWW jest publikowanie
informacji — natomiast protok6t HTTP wtasnie to umozliwia.

Protokot HTTP jest tak uzyteczny, poniewaz udost¢pnia znormalizowany sposob
komunikowania si¢ komputerow ze soba. Okresla on forme zadan klienta dotyczacych
danych oraz form¢ odpowiedzi serwera na te zadania. Jest zaliczany do protokotow

stateless (bezstanowy), z racji tego, ze nie zachowuje zadnych informacji o poprzednich



transakcjach z klientem, po zakonczeniu transakcji wszystko ,,przepada” - z tego
powodu tak bardzo spopularyzowaly si¢ cookies” [15].

Model OSI, OSI (ang. Open System Interconnection) — ,zdefiniowany przez
organizacje ISO oraz ITU-T standard opisujacy struktur¢ komunikacji sieciowej. Model
OSI jest traktowany jako model odniesienia dla wigkszo$ci rodzin protokotow
komunikacji. Podstawowym zatozeniem modelu jest podzial systemow sieciowych na 7
catkowicie niezaleznych warstw” [15].

WAP (ang. Wireless Application Protocol) — ,,zbiér otwartych, migdzynarodowych
standardow definiujacych protokédt aplikacji bezprzewodowych. Stworzony w celu
umozliwienia dostgpu do ustug WWW, uwzgledniajac ograniczenia techniczne
urzadzen mobilnych korzystajacych z tego protokotu oraz ograniczen tacza danych.
WAP 2.0 zostat przystosowany do obstugi protokotéw uzywanych w Internecie (IP,
TCP, TLS, HTTP). Protokét definiuje nowy jezyk opisu strony, ktorym jest XHTML
Mobile Profile” [15].

Flash Crowd — w odniesieniu do sieci WWW terminem tym okre§lamy sytuacjg, w
ktorej witryna WWW nagle z jakiego$§ powodu przyciagnie uwage duzej liczby
uzytkownikéw. Nagly wzrost liczby zapytan do serwera WWW moze prowadzi¢ do
przeciazenia serwera, jednak za tym zjawiskiem nie kryje si¢ umysSlne i ztosliwe
dzialanie uzytkownikow.

Regula Pareto — jest to prawidlowos$¢ nazywana rowniez reguta 80/20, zgodnie z ktora
w zbiorze niejednorodnym 20% elementdw tego zbioru reprezentuje 80%

skumulowanej warto$ci cechy, ze wzgledu na ktdra ta zbiorowos¢ jest rozpatrywana.



Wstep

W ostatnich latach nastapit bardzo szybki rozwoj Internetu i1 zwiazanych z nim
technologii. Stale wzrasta liczba osob posiadajacych dostgp do Internetu. Uzytkownicy
domagaja si¢ coraz krotszego czasu tadowania si¢ stron WWW, jednocze$nie strony
zawieraja coraz wigcej grafiki oraz obiektéw multimedialnych. W wyniku tego
dostawcy ustug musza borykac si¢ z problemami takimi jak zbyt dtugi lub zmienny czas
fadowania si¢ stron WWW. Przyczyna tego stanu sa z kolei waskie gardia na styku
operatorow internetowych 1 w punktach dostgpu do serwerow WWW oraz okresowe
przeciazenie serwerdw spowodowane duza ilo$cia zadan.

Probujac rozwiaza¢ powyzsze problemy, opracowano kilka metod usprawniajacych
dostarczanie tresci do uzytkownika koncowego [1]. Najprostszym sposobem jest
zwigkszenie dostgpnego pasma 1 zastosowanie szybszych urzadzen sieciowych.
Powielanie zawarto$ci, tworzenie tzw. farm serwerow zwigksza niezawodno$¢ systemu.
Réwnowazenie obcigzenia pozwala na zwigkszenie szybkosci reakcji systemu. Odejscie
od modelu scentralizowanego daje rowniez wymierne rezultaty. Dystrybucja
geograficzna serwerOw oraz stosowanie urzadzen buforujacych (ang. cache) w
lokalnych sieciach przybliza zawarto$¢ do uzytkownikdéw koncowych zmniejszajac tym
samym czas odpowiedzi.

Powyzsze metody stosowane pojedynczo nie zapewniaja kompletnego rozwiazania.
Dopiero stworzenie systemu, ktory taczy te techniki pozwolito w duzym stopniu uporaé
si¢ z problemami przedstawionymi na wstgpie. Sie¢ Dostarczania Tresci (ang. Content
Delivery Network) jest wlasnie takim systemem.

Tego typu sieci zapewniaja:

e centralne sterowanie dystrybucja tre$ci oraz siecia

e wysoka wydajno$¢ powielania tresci do serweréw znajdujacych si¢ na krawedzi

sieci

® automatyczne kierowanie zapotrzebowan na dana tre$¢ do najblizszego serwera

znajdujacego si¢ na krawedzi sieci

Dzigki przyblizeniu tresci do odbiorcy, Sie¢ Dostarczania Tresci jest sposobem na
pokonanie wielu ograniczen wspolczesnego Internetu.

W dalszej cze$ci pracy zamiennie z terminem Sie¢ Dostarczania Tresci uzywane

beda okreslenia: sie¢ CDN, technologia CDN.



Cel i zakres pracy

Celem niniejszej pracy jest przedstawienie zagadnien zwiazanych z budowa i
funkcjonowaniem sieci CDN. Ze wzgledu na wzrastajaca popularno$¢ i znaczenie
technologii CDN, warto ja przedstawi¢. Dodatkowo dochodzi fakt, Ze niewiele jest
opracowan w jezyku polskim szczegdélowo omawiajacych ten temat.

Rozdzial 1 omawia podstawowe pojgcia zwiazane z architektura sieci CDN oraz
zalety wynikajace z zastosowania tego typu sieci.

Rozdziat 2 to przeglad najistotniejszych ustug, jakie operatorzy sieci CDN
swiadcza przy pomocy swoich sieci.

Rozdziat 3 rozwija pojgcie, jakim jest krawedz sieci, skupiajac si¢ na zagadnieniach
rozmieszczenia serwerow na krawedzi sieci oraz dostarczania do nich tresci.

Rozdzial 4 zawiera opis metod kierowania zadan uzytkownikow do serwera, ktory
bedzie w stanie ,,najlepiej” obstuzy¢ dane zadanie.

Rozdziat 5 opisuje, w jaki sposob dziata kierowanie zadan uzytkownikoéw
realizowane za pomoca przetacznika tresci (ang. content switch).

Celem czgsci praktycznej pracy jest implementacja przetacznika tresci. Rozdziat 6
zawiera testy programu, natomiast w zataczniku umieszczono instrukcje uzytkownika

oraz opis techniczny programu.



1. Wprowadzenie do technologii CDN

Elementy architektury CDN

Architektura Sieci Dostarczania Tresci sklada si¢ z nastepujacych blokow
funkcyjnych [2][3]:

e Dystrybucja i zarzadzanie trescia

Glownym celem jest kontrola rozmieszczania tre$ci na krawedzi sieci jak najblizej

uzytkownikéw. Oprocz tego zapewnia systemy do obslugi i prawidlowego

funkcjonowania ustug CDN. Urzadzenie pelniace ta funkcje nazywane bedzie

menadzerem dystrybucji tre$ci (ang. content distribution manager).

® Globalne kierowanie tresci (ang. content routing)

Kieruje zadania uzytkownikow w optymalne miejsce do obstugi okreslonego
zadania. Lokalizuje miejsce pobrania tresci w oparciu o topologi¢ sieci, opdznienia
w sieci, obciazenie serwera i wybrana polityke. Urzadzenie petniace ta funkcjg

nazywane bgdzie ruterem tresci lub wezlem kierowania zadan.

e Lokalne przelaczanie tresci (ang. content switching)

Polega na wyborze najlepszego serwera, ktory dostarczy zadang tre$¢. Wybor
nastepuje nie tylko w oparciu o dostgpnos¢ serwera i jego obciazenie, ale rOwniez
weryfikacjg rodzaju zadanej tresci. Umozliwia to ushugi dostarczania tresci bazujace
na sesji uzytkownika koncowego. Urzadzenie pelniace ta funkcj¢ nazywane bedzie

przetacznikiem tresci (ang. content switch).

e Serwowanie tresci (ang. content edge delivery)

Przechowuje tres¢ przekazana do obshugi przez sie¢ CDN. Dostarcza tresci
statyczne i strumieniowe z krawedzi sieci, a jesli zajdzie potrzeba uaktualnia je
odwotujac si¢ do oryginalnego serwera. Urzadzenie petniace ta funkcje nazywane
bedzie serwerem krawedziowym lub weztem dostarczania tresci.

e Inteligentne ushlugi sieciowe

Wprowadza do sieci CDN ustugi warstw 2 1 3, takie jak QoS, VPN, bezpieczenstwo

1 transmisje grupowe (ang. multicast).

Z powyzszych elementow mozna zbudowa¢ w pelni funkcjonalng Sie¢

Dostarczania Tresci. Nalezy jednak doda¢, ze bazuje ona na niezawodnej, szybkiej,



skalowalnej 1 zarzadzalnej infrastrukturze warstw 2 i 3, ktéra stanowi tzw. rdzen sieci
(ang. core networking). Przyktadem moze by¢ sie¢ IP NTT/Verio [10], ktora swoim
obszarem dzialania obejmuje Europg, Ameryke Pdinocna oraz Azje. Zbudowana w
technologii $wiattowodowej OC3, OC12, OC48 oraz przy uzyciu szybkich ruterow
takich firm jak Cisco 1 Juniper Networks pozwala na wydajne i niezawodne transmisje
danych o globalnym zasiggu.

Na Rys. 1 przedstawione jest usytuowanie sieci CDN w modelu warstwowym.

Zaznaczone s3 na nim opisane powyzej bloki funkcyjne.

Ushugi Web Hosting E-Commerce Streaming Aplikac)e
Content Distribution Content Contert Content
& Management Routing Switching Edge-Defivery
Sie¢ CON
Inteligenine uslugi sieciowe
Siat P Wydajna, niezawodna, skalowalna siet IP
Urzadzenia Dostep Linie ISON/
mobilme ha:mmwduw kabiowy dzierzawione/ Diakup
ATM/FR w

Rys. 1. Elementy Content Delivery Networks w warstwowym modelu sieciowym [4]

Elementem, ktory jest niezbedny w komercyjnych sieciach CDN jest system
monitorowania wykonywanych operacji (ang. accounting system) [13][14]. Tworzy on
statystyki zdarzen takich jak dystrybucja lub dostarczenie klientom koncowym
okreslonej tresci. Dzigki temu mozliwe jest rozliczenie $wiadczonych ustug. Statystyki
te moga zosta¢ rowniez wykorzystane do wspomagania procesu globalnego kierowania

tresci.
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Ogolna zasada dziatania siect CDN

Globalne kierowanie
tresci

Dystrybucija i
zarzadzanie trescig

Serwowanie tresci

Serwery krawedziowe

Lokalne kierowanie
tresci

Serwer oryginalny

Rys. 2. Idea dzialania sieci CDN [2][4] (poszczegdlne kroki zaznaczone sa w
ponizszym tekscie)

W wielu miejscach sieci, mozliwie blisko uzytkownika koncowego rozmieszczone
zostaja urzadzenia przechowujace i podajace tres¢ (serwery krawedziowe). Sa one
centralnie zarzadzane i fadowane trescia przez menadzera dystrybucji tresci (2), dzigki
ktéremu administrator siect CDN sprawuje kontrol¢ nad polityka dystrybucji tresci.
Uzytkownik odwolujacy si¢ do zwyktej strony WWW, ktora przekazana zostata do
obstugi jest przez sie¢ CDN (1), nie jest $wiadomy istnienia tej sieci. Kiedy nastapi
odwotanie do obiektu, ktory zostat rozestany w sieci w procesie dystrybucji tresci,
uzytkownik zostaje skierowany do wezta kierowania zadan (3). Zadaniem tego
urzadzenia jest znalezienie, przy pomocy jednego z wielu mozliwych algorytmow,
najblizszej uzytkownikowi lokalizacji, ktéra zawiera poszukiwany obiekt (4). W
lokalizacji moze znajdowa¢ si¢ jeden Ilub wiele serwerow krawedziowych,
przechowujacych zadana tre$¢. Jesli mamy do czynienia z farma serwerow
krawedziowych, stosowany jest przetacznik treSci, ktory wybiera najbardziej
odpowiedni serwer np. najmniej obciazony (6). Wybrany serwer podaje zadany obiekt

uzytkownikowi (7) lub $ciaga go z oryginalnego serwera, jesli zajdzie taka potrzeba (5).
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Na tym konczy si¢ caly cykl. Opisany proces jest calkowicie niewidoczny dla

uzytkownika.

Dostawcy ustug dostarczania tresci

Rownolegle z pojawieniem si¢ technologii CDN powstaty firmy, ktore zbudowaty
sieci CDN o zasiggu globalnym. Dzigki stworzonej infrastrukturze §wiadcza one ustugi
dostarczania tresci, zapewniajac jej dostgpnos¢ w kazdym zakatku Internetu. Firma taka
zwiazana jest umowami z lokalnymi dostawcami ustug internetowych (ISP), ktorzy w
swoich sieciach odplatnie umieszczaja serwery krawedziowe nalezace do tej firmy.
Wiasciciel sieci CDN dazy do zainteresowania dostawcOw tresci mozliwo$ciami
korzystania ze swojej sieci, ktora zapewni odbiorcom szybszy dostep do tresci.

Najwigksza Sie¢ Dostarczania Tresci posiada firma Akamai [5]. Sie¢ sktada si¢ z
ponad 15000 serwerow rozmieszczonych w 1100 lokalizacjach na calym $wiecie. Cata
infrastruktur¢ obstuguje jedno Centrum Zarzadzania Siecia (ang. Network Operations
Center). Umozliwia ono monitorowanie wszystkich serwerdw oraz biezaca kondycj¢
catej sieci. Serwis dostarczania tresci nosi nazwe ,,EdgeSuit” 1 wspiera efektywna
dystrybucje wielu rodzajow tresci: pliki html, graficzne, tekstowe, strumieniowe
transmisje audio i wideo w czterech gtéwnych formatach, QuickTime firmy Apple,
Windows Media firmy Microsoft, G2 firmy RealSystem oraz Flash. Zaawansowane
ustugi umozliwiaja przesytanie szyfrowanych danych przy pomocy protokotu SSL [70],
autoryzacj¢ uzytkownikow, personalizacjg tresci.

Inni wiodacy dostawcy ustug dostarczania tresci to:

® Speedera [6]

Udostgpnia klientom zestaw serwisOw o nazwie ,,SpeedSuite”, zapewniajacych
niezawodne dostarczanie tresci statycznych, dynamicznych oraz strumieniowych.
Podstawa dzialania oprécz globalnie rozproszonej sieci jest opatentowany system
globalnego zarzadzania ruchem (ang. Global Traffic Management), ktory
monitoruje wydajnos$¢ poszczegolnych serwerow krawedziowych, ocenia odlegtos¢
pomigdzy serwerem i uzytkownikiem utatwiajac kierowanie zadan. Specjalny portal
zarzadzajacy o nazwie ,,SpeedEye” umozliwia monitorowanie sieci i zarzadzanie

trescia.
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® Mirror-Image [7]

Firmowe rozwiazanie dostarczania tresci nosi nazweg ,,Content Access Point”.
Oprécz dostarczania statycznych 1 dynamicznych zawarto$ci stron internetowych
oferuje bogaty wybor przekazéw strumieniowych: wideo na zadanie, przekazy na
zywo (jeden do wielu) z konferencji, prezentacji lub materialy treningowe.
Umozliwia rowniez konwersje materiatow audio 1 wideo na inne formaty rozmiaru
czy kodowania. Mozliwe jest rowniez r6znicowanie dostarczanej tresci w zaleznosci
od geograficznego polozenia uzytkownika koncowego, jezyka czy pory dnia.

e VitalStream [8]

Zapewnia platform¢ dostarczajaca wytacznie media strumieniowe. Wspiera
technologie Flash oraz Windows Media, zapewniajac klientom dystrybucje lub

sprzedaz online ich tresci.
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Rodzaje siect CDN

Sieci CDN o zasiggu globalnym nosza nazwe Internet CDN. Charakteryzuje je to,
ze punkty prezentacji rozmieszczone sa w wielu miejscach Internetu, w sieciach
lokalnych ISP [8]. System dystrybucji i zarzadzania tre$cia oraz wegzel kierowania
zadan umieszczone sa w internetowym centrum przetwarzania danych (ang. data
center). Ten model sieci jest wykorzystywany przez dostawcow ustug dostarczania

tresci [16].

Serwer krawedziowy

@ Internet

Ruter Tresci

o

Menadzer
Dystrybucji Tresci

\ y

Rys. 3. Internet CDN
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Sieci CDN czesto implementowane sa wewnatrz przedsigbiorstwa. Ten rodzaj
okreslany jest w literaturze jako korporacyjny CDN lub ECDN (ang. Enterprise CDN)
[4][12]. Uzytkownikami koncowymi sa w tym wypadku pracownicy. Z tego powodu
serwery krawegdziowe umieszczone sa w oddziatach firmy, podczas gdy system

dystrybucji 1 zarzadzania tre$cia oraz wezel kierowania zadan umieszczone sa w centrali

QOddziat 1

Serwer
@ -
‘ Centrala firmy Firewall

krawedziowy
Serwer WWW

&9

firmy.

Siet rozlegta firmy

lub Internet
Router Tresci .
Firewall Oddziat 2
Serwer

é ﬁ krawedziowy
Menadzer
Dystrybuciji K«@J =

Tresci Firewall

Rys. 4. ECDN [12]

Taka sie¢ pomaga efektywnie wspiera¢ duzy, intranetowy portal bogaty w grafike i
multimedia, dystrybucj¢ dokumentéw w firmie czy dystrybucje oprogramowania lub
jego aktualizacji. Najwigksze pliki audio, wideo, grafiki rozestane zostaja do serwerow
krawegdziowych umieszczonych w sieciach lokalnych uzytkownikéw koncowych.
Jednak najwigksze korzysci przynosi wykorzystanie CDN do e-learningu, w ktorym
najczesciej stosowane sa transmisje wideo na zadanie.

Wyobrazmy sobie pracownika, ktory w malym oddziale firmy dysponujacym
taczem 128kbps, chcialby uczestniczy¢ w przygotowanym przez centralge firmy
szkoleniu multimedialnym. tacze o podanej przepustowosci nie nadaje si¢ do

korzystania z strumieniowych przekazow wideo przez Internet. Gdy stosujemy ECDN,
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w oddziale znajduje si¢ urzadzenie buforujace (serwer krawedziowy). Materialy
szkoleniowe moga zosta¢ umieszczone na tym urzadzeniu poza godzinami pracy biura,
dzigki temu pracownik uzyska do nich dostgp z sieci lokalnej i waskie gardto jakim jest
potaczenie z Internetem nie bedzie juz przeszkoda.

Warto wspomnie¢ o MECDN (ang. Managed Enterprise CDN). Model ten
rozszerza ofert¢ operatorow sieci CDN. Laczy w sobie zalety modelu internetowego
oraz ECDN [4]. Polega na outsourcingu zarzadzania siecia CDN. Dostawca uslug
dostarczania tresci przedtuza zasigg swojej sieci do wngtrza przedsigbiorstwa oraz
przejmuje funkcje takie jak zamieszczanie, usuwanie i dystrybucja tresci. Jednoczesnie

mozliwe jest wdrazanie w firmie tych samych aplikacji co w ECDN.

Wydajnos¢ serwera WWW po zastosowaniu CDN

Zespot naukowcow z Uniwersytetu Kalifornijskiego wraz z firma AT&T stworzyli
narzgdzie o nazwie ,,Cassandra” stuzace do analizy korzysci ptynacych z zastosowania
roznych mechanizméw poprawiajacych wydajnos¢ witryny internetowej [9]. Jednym z
takich mechanizmow jest wtasnie CDN. Przeprowadzono symulacj¢ zastosowania tego
typu sieci do odcigzenia serwera WWW. Do doswiadczenia uzyto prawdziwe dane z
3000 serweréw WWW [9]. Przedstawione na Rys. 5 i Rys. 6 wyniki odnosza si¢ do 100
najbardziej popularnych, najczgsciej odwiedzanych witryn WWW. Wykresy obrazuja
czestotliwo$¢ zapytan do serwera oryginalnego. Wykres pierwszy odnosi si¢ do
przypadku idealnego, w ktorym wszystkie obiekty witryn skierowane do obstugi przez
Sie¢ Dostarczania Tresci sa catkowicie buforowalne tzn. czas zycia na serwerze
krawedziowym jest z zalozenia nieskonczony. Natomiast wykres drugi odnosi si¢ do
przypadku blizszego rzeczywisto$ci, w ktérym zaktadamy, ze nie wszystkie z tych
obiektow sa catkowicie buforowalne, niektore posiadaja okreslony czas zycia, przez co,
co pewien czas musza zostaé ponownie pobrane z serwera oryginalnego. Na wykresach
ciemnie stupki odnosza si¢ do przypadku, w ktorym korzystamy z technologii CDN, a

jasne stupki, gdy nie korzystamy z CDN.
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Witryny WWW wg. popularnosci

Rys. 5. Poréwnanie szczytowych czgstotliwo$ci zapytan do serwera WWW dla
przypadku idealnego [9]
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Rys. 6. Poréwnanie szczytowych czgstotliwosci zapytan do serwera WWW dla
przypadku rzeczywistego [9]
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Z symulacji wynika, ze zastosowanie technologii CDN do 100 najpopularniejszych
witryn internetowych zmniejszyto szczytowa ilo$¢ zapytan $rednio 1,4 krotnie w
przypadku rzeczywistym oraz niemal 2,5 krotnie w przypadku idealnym.

Rys. 5 pokazuje, ze szczytowa ilo$¢ zapytan dla najbardziej popularnej witryny
zmniejszyta si¢ o 52% z wykorzystaniem CDN, natomiast dla drugiej najbardziej
popularnej witryny tylko o 1,1%. Zatem nie zawsze uzycie tej technologii daje
oczekiwane efekty w postaci znacznego zmniejszenia obciazenia serwera WWW. W
warunkach rzeczywistych, kiedy wiele elementow witryny internetowej ma charakter
dynamiczny lub sa to elementy niebuforowalne, korzystanie z CDN moze okaza¢ si¢ po

prostu nieoptacalne.

Zalety CDN

Technologia CDN przynosi wiele korzysci przedsigbiorstwom, ktore daza do
zoptymalizowania swoich sieci w kierunku obstugi mediéow strumieniowych oraz
dostawcom ustug pragnacym oferowa¢ swoim klientom wydajne dostarczanie

réznorodnych tresci. Gtéwne zalety uzywania technologii CDN [11]:

e Sieci budowane sa ze skalowalnych komponentow, dzigki czemu mozna je

tatwo rozszerzac¢ i dostosowywac do rodzaju serwowane;j tresci.

® (DN znaczaco zmniejsza zajetos¢ pasma w sieci WAN, poniewaz uzytkownicy
koncowi pobieraja tre$¢ z serweréw krawedziowych, ktore zlokalizowane sa w
sieciach lokalnych dostawcow Internetu. Z tego samego powodu jest sposobem

na ominigcie zatorow i waskich gardet w sieci WAN.

o Wozrasta szybko$¢ oraz niezawodnos¢ dostepu do tresci, co korzystnie wptynie
na zadowolenie klientow. W korporacyjnej sieci CDN moze przyczyni¢ si¢ do

wzrostu wydajnos$ci pracownikow.

e Buforowanie tresci w wielu miejscach na krawedzi sieci powoduje wzrost jej
dostgpnosci, a jednoczesnie zapobiega przeciazeniom serwera oryginalnego,
gdyz cze$¢ zadan obslugiwana jest przez sie¢ CDN.

® (DN zapewnia hosting ustug. Wiaze si¢ z tym redukcja kosztow zwiazanych z
utrzymaniem  rozbudowanej infrastruktury = wlasnych  serwerdw w

korporacyjnych centrach danych.

® Mozliwos¢ filtrowania zawarto$ci pozwala firmie blokowa¢ niepozadane tresci.
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® Rozproszona struktura serweréw krawedziowych skutecznie zapobiega
przeciazeniom serwera oryginalnego, ktére spowodowane moga by¢ naglym
wzrostem liczby zadan. Taki nagly wzrost wynika¢ moze ze zwigkszonego
zainteresowania uzytkownikow tre§cia, méwimy wtedy o zjawisku Flash
Crowd, lub moze by¢ wynikiem proby ataku typu DoS (ang. Denial of Service)
[40]. A zatem sie¢ CDN uniemozliwia ataki typu DoS.

Wady CDN

W przypadku wystapienia probleméw w dzialaniu sieci CDN moze okazaé sig
trudne zlokalizowanie ich przyczyny ze wzgledu na duza liczbe urzadzen wchodzacych
w sklad sieci. Ten aspekt nalezy stara¢ si¢ wyeliminowac¢ juz fazie projektowania i
implementacji biorac pod uwage wiele czynnikéw, ktére moga zaktoci¢ prawidtowe
dziatanie sieci [11].

Druga sprawa, o ktorej nalezy wspomnie¢, to niewielkie postepy poczynione w
kierunku standaryzacji zagadnien zwiazanych z CDN. Poszczeg6lne firmy rozwijajace
te technologi¢ tworza wilasne standardy, przez co utrudniona moze by¢ wspotpraca

urzadzen réznych producentow.

Technologia Proxy Cache

W celu zmniejszenia obciazenia sieci oraz zmniejszenia liczby zapytan do serwera
stosowana jest czgsto technologia buforowania posredniczacego (ang. proxy cache).
Urzadzenia buforujace (serwery proxy) umieszczane sa blisko klienta, w jego sieci
lokalnej lub w sieci lokalnego ISP. Po odpowiednim skonfigurowaniu przegladarki
internetowej ruch HTTP kierowany jest do bufora posredniczacego, ktory w imieniu
klienta przekazuje zadania do serwera oryginalnego lub, gdy posiada aktualna kopig
zadanej tresci, dostarcza ja bezposrednio bez kontaktowania si¢ z serwerem.
Przekierowanie do serwera proxy moze odbywac¢ si¢ rowniez bez wiedzy uzytkownika,
mowimy wtedy o buforowaniu przezroczystym (ang. transparent cache). Serwery proxy
moga tworzy¢ struktury hierarchiczne. W takim przypadku, jezeli serwer buforujacy nie
posiada w swoich zasobach Zadanego obiektu przekazuje zadanie do serwera
nadrzednego. Gdy zadanie nie bedzie mogto by¢ obstuzone w najwyzszym w hierarchii

serwerze buforujacym przekazywane jest do serwera oryginalnego. Odpowiedz wraca ta
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sama droga aktualizujac lub wstawiajac kopi¢ zadanego obiektu we wszystkich
buforach hierarchii, przez ktore przechodzi [52].

Technika proxy cache stosowana byta przed pojawieniem si¢ sieci CDN i nadal jest
bardzo rozpowszechniona. Jednak posiada pewne ograniczenia w stosunku do sieci

CDN:

e Serwery proxy obstuguja zadania tylko swoich klientéw, a nie dowolnych

uzytkownikéw Internetu.

e Dostawcy tresci nie maja wigkszego wplywu na istnienie serwerdOw proxy,
przyspieszajacych dostgp do ich tresci, ani na ich prawidtowa implementacje,
jesli takie istniejq.

e Dostawca tresci czgsto potrzebuje statystyki odwotan do swojej witryny. Tylko
sie¢ CDN, dzigki mozliwo$ci monitorowania wykonywanych operacji (ang.
accounting), moze to zapewnic. Daje mozliwo$¢ kontroli dostarczanych tresci.

e Serwery proxy pobieraja tres¢ z serwera oryginalnego, gdy przyjdzie zadanie jej
dostarczenia, a dana tres$¢ nie znajduje si¢ obecnie w buforze. Natomiast w sieci
CDN tre$¢ moze zosta¢ rozdystrybuowana do serweréw na krawedzi sieci zanim

nadejdzie pierwsze zadanie dostarczenia tej tresci.

® Proxy cache zaspokaja potrzeby tylko uzytkownikoéw koncowych, natomiast nie
zaspokaja potrzeb dostawcow tresci.

e Serwery proxy uzywane sa gtdéwnie przez ISP w celu zmniejszenia obcigzenia
taczy, podczas gdy z sieci CDN korzystaja dostawcy tresci chcacy zapewnic

swoim klientom lepsza jakos¢ ustug.
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2. Ushugi swiadczone w sieci CDN

Pierwsze sieci CDN powstaly w drugiej potowie lat 90, Akamai zaczgla §wiadczy¢
komercyjne ustugi w 1999 roku [5]. Poczatkowo na krawedzi sieci buforowano tylko
statyczne elementy stron HTML. Jednak korzysci ptynace w uzywania technologii CDN

spowodowaty szybki jej rozwoj.

Media strumieniowe

Drugim krokiem na drodze rozwoju sieci byla potrzeba wprowadzenia obslugi
medidow strumieniowych. W tradycyjnym rozwiazaniu zawarto$¢ pliku multimedialnego
odtwarzana jest dopiero po catkowitym pobraniu jego zrédta, natomiast nadawana
strumieniowo tre$¢ odtwarza si¢ juz po kilku sekundach od nawiazania polaczenia.

Wystepuja dwie zasadnicze ustugi:

e Wideo na zadanie — serwer krawedziowy przechowuje pliki mediow
strumieniowych oraz dostarcza je do uzytkownikéw koncowych, gdy tego
zazadaja. Uzytkownik moze zatrzymac nagranie na chwilg, przewina¢ do przodu
lub do tylu jak w odtwarzaczu kaset wideo. W tym trybie odtwarzanie

rozpoczyna si¢ i trwa niezaleznie dla kazdego uzytkownika.

e Wideo na zywo — serwer krawedziowy odbiera transmisje strumieniowa i
jednoczesnie replikuje przekaz do uzytkownikéw koncowych, ktorzy zglosili
che¢ jego odbioru. Uzytkownik moze odbiera¢ transmisje tylko w czasie jej

nadawania podobnie jak przekaz telewizyjny.

Operatorzy sieci CDN integruja komercyjne rozwiazania obslugi i przekazu
medidow strumieniowych. Na przyktad Speedera do obstugi formatu Flash uzywa kilku
produktow firmy Macromedia: ,,Flash MX Professional”, ,,Dreamweaver”, ,,Video Kit”,
a same serwery krawedzowe opieraja si¢ na platformie ,,Flash Communication Server

MX”.
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Dostarczanie tresci dynamicznych

Coraz wigcej stron WWW generowanych jest dynamicznie: katalogi produktow,
aukcje internetowe, notowania gietdowe, serwisy informacyjne. Techniki takie jak ASP
(ang. Active Server Pages) i JSP (ang. Java Server Pages) $wietnie sprawdzaja si¢ w
sytuacji, gdy na stronie wyswietlone musza by¢ aktualne dane zgromadzone w bazie
danych. Jednak generowanie dynamicznych stron wprowadza dodatkowe obciazenie dla
serwera WWW. Ten sam serwer aplikacji, ktory otrzymat zadanie komunikuje si¢ z
baza danych, generuje stron¢ na podstawie otrzymanych wartosci 1 wspdlnych
komponentow strony (np. menu, logo, reklama), a nastgpnie dostarcza ja
uzytkownikowi. Strony generowane dynamicznie mozna bez problemu oddelegowac do
obstugi przez sie¢ CDN, z tym, ze dostawca tresci musi okresli¢c warunki
buforowalno$ci obiektu (czas waznosci) [39]. Jes§li serwer krawgdziowy otrzyma
zadanie strony, ktorej akurat nie ma w buforze (wczesniej nikt o nia nie pytal lub
skonczyl si¢ czas waznosci), wygenerowana zostanie ona przez serwer oryginalny.
Dopdki nie minie czas wazno$ci, kolejne zadania realizowane beda przez serwer
krawedziowy [39].

Wiele witryn internetowych wprowadzilo personalizacje stron w zaleznosci od
uzytkownika (inna szata graficzna, jezyk, reklamy). Powoduje to, ze tych stron nie
mozna zbuforowac¢ na krawedzi sieci.

Akamai umozliwia dostarczanie dynamicznych tre$ci, ktéorych nie mozna
zbuforowaé, przez swoje serwery krawgdziowe. Serwer oryginalny utrzymuje state
potaczenia ze skonczona liczba serweréow krawedziowych, zamiast z milionami
uzytkownikéw koncowych. Przyspiesza to realizacje zadan, zwalnia serwer oryginalny
z nawigzywania duzej ilos$ci potaczen, co poprawia jego wydajnos¢ [39]. Dodatkowo
przesytane tre§ci moga zosta¢ skompresowane.

Na krawedz sieci przenoszone sa réwniez aplikacje przetwarzajace i generujace
dynamiczne strony. Powszechne stosowanie internetowych aplikacji J2EE wymusito
przeniesienie ich rowniez na krawedzZ sieci. Akamai korzysta z platformy WebSphere
stworzonej przez firm¢ IBM. Architektura tego typu sktada sig¢ z aplikacji pracujacej po
stronie dostawcy tresci 1 aplikacji pracujacej na krawedzi sieci. Planujac przeniesienie
dziatajacej aplikacji J2EE do sieci CDN nalezy wyznaczy¢ procesy, ktore beda
wykonywane przez kazda ze stron. Na krawedzi sieci umieszczane sg tzw. kontenery z

komponentow J2EE, czyli JSP, JavaBeans, serwlety. Te kontenery realizuja zadania
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klientow, komunikujac si¢ w miarg potrzeby z aplikacja po stronie dostawcy tresci.
Komunikacja ta dotyczy pobrania na przyklad aktualnych danych z bazy danych,
realizowana jest za pomoca protokotow HTTP, SOAP[71], Java RMI (ang. Remote
Method Invocation)[72], JDBC (ang. Java Database Connectivity)[73].

Czestotliwos¢ dostepu do bazy danych decyduje o tym, czy umieszczenie aplikacji
na krawedzi przyniesie pozadany wzrost wydajnosci. Dobrze sprawdzaja si¢ aplikacje
sporadycznie komunikujace si¢ z baza danych, przesylajace niewiele danych. Jesli
aplikacja uzywa bazy danych tylko do odczytu, a sama baza nie zmienia si¢ czgsto oraz
zmiany sa niewielkie moze zosta¢ roOwniez przeniesiona na krawedz sieci. Natomiast
dystrybucja aplikacji dokonujacych czestych transakcji w bazie danych nie przynosi
wzrostu wydajnosci, jednak korzysci ptyna z innych zalet sieci CDN: wigksza

dostepnosé, bezpieczenstwo, outsourcing.

ESI

ESI (ang. Edge Side Includes) to jezyk znacznikdw. Z jego pomoca definiujemy
fragmenty stron WWW, z ktérych potem jest ona generowana na serwerze
krawedziowym. ESI pozwala podzieli¢ dynamiczna strong na buforowalne i
niebuforowalne fragmenty, kazdy fragment ma przypisane wlasne warunki
buforowalno$ci. Dodatkowo generowanie strony odbywaé si¢ moze na podstawie
informacji z nagléwka zadania HTTP, ciasteczka uzytkownika (ang. cookie),
zmiennych $rodowiskowych [38]. Specyfikacja ESI pozwala stosowaé wyrazenia
warunkowe oraz obstuge btedow 1 wyjatkow. Dostepne znaczniki zamieszczone zostaly
w Tabeli 1, doktadny opis z przyktadami uzycia znalez¢ mozna w specyfikacji ESI 1.0

[38].
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Znacznik

Zastosowanie

<esi:include>

Dotaczenie oddzielnie zbuforowanego obiektu.

<esi:choose>
<esi;when>

<esi:otherwise>

Uzywane do budowy wyrazen warunkowych np. wybor

jednej z kilku mozliwosci.

<esi:try>
<esi:attempt>

<esi:except>

Okreslenie alternatywnego postgpowania, jesli wykonanie

zadania nie jest mozliwe (niedostgpny serwer oryginalny).

<esi:vars>

Zastapienie zmiennych srodowiskowych.

<esl:remove>

Tres¢ tej instrukcji zostanie wyswietlona tylko, gdy nie

dokona si¢ przetwarzanie ESI.

<l--esi..--> Okreslenie tresci przetwarzanej przez ESI, ale ukrytej dla
przegladarki.
<esi:comment> Komentarz.

<esi:inline>

Rozgraniczenie fragmentow osadzonych w odpowiedzi

HTTP.

Tabela 1. Znaczniki dostgpne w ESI

Dostawca treSci tworzy szablon strony zawierajacy znaczniki HTML oraz

fragmenty zawierajace znaczniki ESI/HTML. Oto przyktad takiego fragmentu [38]:

<table>
<tr>
<td colspan="2">

<esi:attempt>

<esi:include src=http://www.myxyz.com/news/top.html
onerror="continue”/>

</esi:attempt>

<esi:except>

<!--esi

<a href="www.myxyz.com/news/default.html”>Brak strony</a>
-—>

</esi:except>
<esi:try>
</td> </tr>
</table>

Gdy uzytkownik zazada dostarczenia dynamicznej strony, serwer krawedziowy
sprawdza czy ma w buforze potrzebne obiekty, jesli nie ma pobiera z serwera

oryginalnego, a nastgpnie w generuje strong HTML 1 dostarcza uzytkownikowi. ESI
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eliminuje potrzebe uaktualniania catej strony, gdy zmienit si¢ tylko jej fragment. Jest to

otwarty standard ciagle podlegajacy rozwojowi.

Delta Encoding

Akamai stosuje Delta Encoding, alternatywne rozwiazanie do ESI pozwalajace na
podziat strony na buforowalne i niebuforowalne fragmenty [5]. Polega ono na
okresleniu czegsci strony zmienionej od ostatniej komunikacji z serwerem oryginalnym,
ktory wysyta tylko rozniacy si¢ fragment. Serwer krawgdziowy tworzy strong

kompilujac r6zniacy si¢ fragment ze statyczng czgsécia strony, ktora przechowuje.

Zaawansowane mozliwosci sieci CDN

Dostawcy ustug dostarczania tre$ci chcac zdoby¢ jak najwigksza liczbe klientow
staraja si¢ sprosta¢ ich wymaganiom 1 oczekiwaniom. Oferty poszczegdlnych
dostawcow sa bardzo rozbudowane i dzigki temu mozna dostosowac $§wiadczona ushuge

do potrzeb klienta.

Szyfrowanie tresci

Coraz wigcej transakcji dokonuje si¢ przez Internet. Serwisy finansowe (obstuga
konta bankowego przez WWW), szeroko pojety e-commerce (np. zakupy w sklepie
internetowym), wymagaja przesylania danych osobowych lub poufnych. Dlatego
operatorzy sieci CDN wprowadzaja do swoich sieci mozliwo$¢ szyfrowania przy
pomocy standardu SSL [70]. Tres¢ jest szyfrowana na drodze pomigdzy uzytkownikiem
koncowym 1 serwerem krawedziowym, jak réwniez pomigdzy serwerem
krawedziowym 1 serwerem oryginalnym [5]. Szyfrowane moga by¢ cate strony WWW

lub tylko ich elementy.

Kontrola dostgpu

Firmy, aby sprosta¢ konkurencji na rynku, czgsto obstuguja klientow czy partneréw
biznesowych poprzez portal internetowy. Wzgledy bezpieczenstwa oprocz szyfrowania
treSci wymuszaja stosowanie kontroli dostepu. Serwery krawegdziowe wspolpracuja z

serwerem oryginalnym zapewniajac autoryzacj¢ uzytkownikéw koncowych.
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Akamai proponuje nastepujace mozliwosci kontroli dostepu [5]:

e (Centralna autoryzacja — serwer krawedziowy odpytuje serwer oryginalny czy
dany uzytkownik moze otrzymaé dostgp do tresci. W tej metodzie uzywa sig
gléwnie podstawowa autoryzacje HTTP [58] (ang. HTTP Basic Authentication)

oraz formularz logowania.

® Autoryzacja moze zosta¢ przeniesiona na krawedz sieci wykorzystujac
zaszyfrowane ciasteczko (ang. cookie). Uzytkownik uzyskuje dostgp, gdy jego
zadanie zawiera prawidlowe ciasteczko.

e Serwer krawgdziowy moze blokowac dostep przy pomocy atrybutu okreslanego

na podstawie zadania np. zrédtowy adres IP lub URL.

Personalizaja treSci (ang. content targeting)

Zréznicowanie dostarczanej tre$ci na podstawie informacji o uzytkowniku, ktory
jej zazadal. Dzigki takiej mozliwosci firma moze budowac strategi¢ marketingowa
skierowana do konkretnego klienta lub dostosowywaé wyglad strony do potrzeb
uzytkownika koncowego. Najczeéciej decyzje podejmowane sa na podstawie
nastgpujacych kryteriow:

e [okalizacja geograficzna (ang. geotargeting)

® Preferencje jezykowe

e Dzien lub czas

e Typ i przepustowos¢ potaczenia

e Typ i wersja przegladarki

e Typ i wersja systemu operacyjnego

e ISP uzytkownika

Sieci CDN maja mozliwos$¢ zbierania informacji o lokalizacji i przepustowosci
facza uzytkownika, sprzyja temu ich globalny zasi¢g. Dane wykorzystywane podczas
personalizacji stron gromadzone sa w rozproszonej bazie danych [5][6]. Serwer
krawgdziowy na podstawie tych informacji podejmuje decyzje o dostarczeniu

uzytkownikowi wlasciwej tresci.
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Czesto przyjmowang strategia jest rotacja tresci. W tej metodzie tres¢ wybierana
jest losowo lub sekwencyjnie z wcze$niej okreslonego zbioru obiektow [7]. Na

przyktad, za kazdym otwarciem strony zawiera¢ ona bedzie inny baner reklamowy.

DNS

Operatorzy sieci CDN umozliwiaja outsourcing ustugi DNS (ang. Domain Name
System) [5][6]. Firma utrzymujaca wtasny serwer DNS lub korzystajaca z outsourcingu
DNS lokalnego dostawcy internetu jest bardziej narazona na pojedyncze miejsce awarii
(ang. single point of failure), spowodowanej uszkodzeniem sprzgtu, brakiem pradu lub
awaria sieci telekomunikacyjnej. Popularna metoda ataku typu Denial of Service na
witryng WWW, jest atak na jej serwery DNS. Unieruchomienie ustugi DNS
uniemozliwi uzytkownikom wyS$wietlanie tej witryny. Globalnie rozproszona,
redundantna architektura sieci CDN, w znacznym stopniu uniemozliwia
przeprowadzenie tego typu ataku. Szczegoty implementacji ustugi DNS w sieci CDN

przedstawione zostaly w [44].

»Speedera Smart Storage Manager”

W sieci CDN zauwazalna jest prawidtowos¢ 80/20 (zwana regula Pareto) [6], to
znaczy, ze 80% ruchu generuja zadania o 20% tresci. Z tego powodu warto ta ,,goraca
tre$¢” rozmie$ci¢ na wigkszej ilosci serwerow krawedziowych niz pozostate 80% mniej
popularnych tresci. Speedera udostepnia ustuge, ktéra pozwala dostawcy tresci
okreslenie ,,wielkosci” krawedzi sieci poprzez skonfigurowanie polityki okreslajacej
popularno$¢ treSci oraz maksymalng powierzchni¢ dyskowa zajmowana przez ta tresc.
Na tej podstawie tres¢ zostanie rozdystrybuowana do wtasciwych punktéw prezentacji
oraz mozliwe sa pdzniejsze automatyczne migracje tresci blizej lokalizacji, z ktérych
przyszto najwigcej zadan.

Dzigki temu dostawca tresci ma mozliwos¢ regulowania proporcji pomigdzy
optymalna wydajnoscia dostgpnosci tresci dla uzytkownikdw koncowych, a

ponoszonymi kosztami przechowywania tre$ci na serwerach krawedziowych.

Okresowe uzytkowanie sieci CDN
Operatorzy sieci CDN proponuja klientom ustugg, ktora polega na okresowym
wykorzystywaniu sieci CDN do rozszerzania dostgpnosci ich serwisow [5][6]. Sie¢

CDN w takim przypadku staje si¢ narz¢dziem pozwalajacym na rozszerzenie wlasnych
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zasobow serwerowych w momencie, gdy przestaja by¢ wystarczajace. Moze si¢ tak sta¢
podczas naglego wzrostu zapytan do serwera. Wystarczajace do tej pory lacze i zasoby
sprzgtowe serwera przestaja w takiej sytuacji spetnia¢ swoje zadania.

Dostawcy tresci korzystajacy z tej ustugi, musza okresli¢ warunki (np. maksymalna
ilos¢ zadan na sekundg), w jakich ma by¢ uruchomione przekierowanie zadan do
obstugi przez sie¢ CDN.

Oryginalny serwer witryny WWW jest monitorowany przez system kierowania
zadan (ang. traffic management) 1 po wystapieniu szczeg6lnych warunkéw cze$¢ zadan
zostanie skierowana do serwerow krawedziowych.

Dzigki takiemu rozwiazaniu witryna WWW bedzie dostepna nawet podczas awarii
oryginalnego serwera, gdyz kopia witryny znajduje si¢ w sieci CDN (pod warunkiem,
ze zawiera statyczne tresci [6]).

Takie podejscie pozwala firmie utrzymujacej witryng WWW zredukowaé koszty
zwigzane z utrzymaniem rozbudowanej infrastruktury, jesli jest ona potrzebna
okresowo. Operator sieci CDN w rozliczeniu wezmie pod uwagg udostgpnione pasmo i

czas, w ktorym bylo ono wykorzystywane [18].

Monitorowanie i raportowanie

Dostawcy ustug dostarczania tre$ci dostarczaja swoim klientom (dostawcom tresci)
réznorodne statystyki 1 raporty. Pozwala to lepiej zrozumie¢ zachowania
uzytkownikéw. I na tej podstawie dostosowac tre$¢ do ich potrzeb. Statystyki moga
dotyczy¢ najpopularniejszych plikow, uzytkownikéw najczeséciej odwiedzajacych
witryng WWW, geograficznego potozenia uzytkownikdéw, przepustowosci lacza do
uzytkownika, systemu operacyjnego czy typu przegladarki [6][7]. Dane te zebrane sa w
plikach logéw i udostgpniane sa dostawcom tresci [6].

Dostepne sa rowniez statystyki w czasie rzeczywistym takich parametrow jak ruch

generowany przez uzytkownikow, ilo§¢ zadan okreslonego zasobu w czasie.
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3. Krawedz sieci

Dostarczanie tresci do krawedzi sieci

Zasadniczo sa dwa sposoby na dostarczenie tre$ci do krawedzi sieci. Serwery
krawegdziowe same pobieraja tres¢, gdy nadejdzie zadanie uzytkownika. Tres¢ jest
réwnoczesnie dostarczana do uzytkownika i buforowana w celu obstugi kolejnych
zadan. W drugim przypadku tre$¢ musi zosta¢ rozdystrybuowana zanim nadejdzie
zadanie jej dostarczenia. Tego sposobu uzywa si¢ przy replikacji duzych obiektow,
wskazane jest takie skonfigurowanie replikacji, aby proces ten odbywat si¢ poza
godzinami najwigkszego ruchu na taczach. Rozwiazanie firmy Cisco [12] pozwala
okresli¢ dni tygodnia i1 godziny, w ktorych moze odbywaé si¢ replikacja oraz
przepustowos$¢ tacza, jaka moze zajmowac ruch zwiazany z replikacja tresci pomigdzy
menadzerem dystrybucji tresci, a serwerem krawedziowym.

Dostawca tresci moze dokonywaé zmian w tresci, ktora przekazat do sieci CDN.
Aby mie¢ pewnos¢, ze na krawedzi sieci znajduje si¢ aktualna kopia obiektu, serwery
krawegdziowe okresowo komunikuja si¢ z serwerem oryginalnym, aby sprawdzi¢ czy
obiekt nie zostal zmodyfikowany. Dostawca tresci moze zyczy¢ sobie, aby
zmodyfikowany obiekt zostal natychmiast rozestany do wszystkich serwerow
krawedziowych. SpeedEye [6] udostepnia aplikacjg, ktéora uniewazni obiekt na

wszystkich serwerach krawedziowych, w wyniku tego pobiora one nowa jego wersjg.

Rozmieszczenie serwerow krawedziowych

Serwery krawedziowe to urzadzenia buforujace tre$¢ na krawedzi sieci. Powinny
znajdowac si¢ jak najblizej uzytkownika. Poniewaz jest ich ograniczona ilo$¢, trzeba je
rozmies$ci¢ tak, aby zaspokajaly potrzeby wszystkich uzytkownikéw tzn. nalezy dazy¢
do zmniejszenia $redniego czasu dostgpu do tresci 1 zajmowanego pasma w sieci na
drodze pomigdzy klientem i1 serwerem. Aby rozwiazaé ten problem powstaty
skomplikowane modele [46], ktore niestety ze wzgledu na swoja zlozono$¢ pozostaja
tylko teoretyczne. Na potrzeby sieci CDN opracowano heurystyczne algorytmy.

W [46] przedstawiony zostal ,,Chciwy algorytm” (ang. Greedy Algorithm).
Zatozmy, ze potrzebujemy rozmiesci¢c M serweréw, a do wyboru mamy N

potencjalnych lokalizacji (M<N). Algorytm w pierwszej iteracji ocenia kazda z N
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lokalizacji 1 okresla, czy jest odpowiednia do ulokowania serwera tzn. oblicza koszt (np.
zajetos¢ pasma) zwiazany z kazda lokalizacja przy zatozeniu, ze zadania wszystkich
klientow trafiaja do tej lokalizacji i wybiera lokalizacj¢ o najmniejszym koszcie. W
drugiej iteracji szuka drugiej lokalizacji, ktéra w polaczeniu z juz wybrana, bedzie
miata najmniejszy koszt. Przy obliczaniu kosztu zaklada sig, ze zadania klientow
kierowane sa do najblizszego serwera. Algorytm wykonuje M iteracji. Algorytm ten
wymaga wiedzy o lokalizacji klientow w sieci, a te dane nie zawsze moga by¢ dostgpne.

Inny algorytm Hot Spot [46] sortuje potencjalne lokalizacje wedlug zadan
generowanych w ich poblizu (parametr konfigurowalny). Nastgpnie serwery umieszcza
si¢ blisko klientéw generujacych najwigkszy ruch.

W [47] zaprezentowano inna ciekawa technikg. Zaktada sig, ze we¢zetl z najwigksza
liczba weztow z nim potaczonych (sasiadéw), moze dosiggnaé wigcej weztow z
mniejszym opdznieniem. Serwery umieszcza si¢ zatem kolejno w weztach wedtug
malejacej liczby ich sasiadow. Powyzsze zatozenia odnosza si¢ do istniejacej topologii
systemow autonomicznych, gdzie wezel oznacza pojedynczy system autonomiczny, a
polaczenie z sasiednim weztem odpowiada potaczeniu z uzyciem protokotu rutingu

BGP dwoch systemow autonomicznych.

Rozmieszczenie kopii tresci

Waznym zagadnieniem jest rozmieszczenie kopii obiektéw na serwerach
krawedziowych. Dazy si¢ do tego, aby efektywne rozmieszczenie obiektow zapewniato
roéwne obciazenie serweréw zadaniami uzytkownikow.

Rozwazania w tym temacie poprzedzone powinny by¢ pewnymi zalozeniami [48].
Serwery krawgdziowe rozmieszczone sa w systemach autonomicznych (SA), dla
uproszczenia mozna przyjaé, ze jeden SA to jeden ISP. Ilos¢ SA wynosi 7, kazdy S4; ma
pojemno$¢ S; bajtow 1 zagregowana czestotliwos¢ zadan klientow A, ilos¢ obiektow
wynosi J, kazdy obiekt j ma rozmiar b; oraz prawdopodobiefistwo p;, ze klient go zazada
(popularno$¢ obiektu). Replikacj¢ obiektow mozna przeprowadzi¢ nastgpujacymi
metodami [48]:

® Na chybil trafit (ang. random) — przypisuje obiekt do losowych SA,

przypadkowy wybor podlega tylko ograniczeniom pojemnosci SA.

e Wedlug popularnosci — kazdy SA przechowuje najbardziej popularne obiekty

sposrod obiektow, ktorych zadaja od niego klienci. Oczywiscie przechowuje je
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w kolejnosci malejacej popularnos$ci, a ich ilo$¢ zalezy od pojemnosci. SA sam
musi okresla¢ popularno$¢ obiektéw na podstawie zadan klientéw, poza tym nie
potrzebuje zadnych dodatkowych informacji z zewnatrz.

® Pojedynczy chciwy algorytm (ang. Greedy-Single) — kazdy SA; oblicza metryke
Ci= p; djj(x,) dla kazdego obiektu j, gdzie dj(x,) to najkrotszy dystans potrzebny
do skopiowania obiektu j do S4; z lokalizacji x, w tym wypadku x, oznacza
serwer oryginalny. Nastepnie sortuje metryki obiektow w porzadku malejacym i
przechowuje tyle obiektow na ile pozwoli pojemnos$¢. SA sam musi okreslac
popularno$¢ obiektow na podstawie zadan klientow, dodatkowo sie¢ CDN
potrzebuje informacji o topologii sieci do wyliczen dj;. W tej metodzie metryki
sa obliczane tylko raz, a pdzniejsza kooperacja pomigdzy SA nie jest konieczna.

e Globalny checiwy algorytm (ang. Greedy-Global) — sie¢ CDN najpierw oblicza
metryke C;=A; p; dj(x,) dla kazdego SA; 1 kazdego obiektu j. Nastgpnie
wybierana jest para S4; i j z najwigksza metryka, obiekt j przechowywany jest w
SA;. Teraz obiekt j posiada nowa lokalizacj¢ x;. Znow obliczane sa wszystkie
metryki z uwzglednieniem nowej lokalizacji. Ponownie wybierana jest para z
najwigksza metryka i tworzy si¢ nowa lokalizacja x,. Iteracje wykonywane sa do

momentu zapetnienia wszystkich SA.

Informacje dotyczace zadan uzytkownikéw, o ktorych byla mowa powyzej,
uzyskiwane sa na podstawie logéw serwera oryginalnego.
Przeprowadzone symulacje [48] wykazaly, ze najwigksza wydajno$¢ uzyskuje si¢

stosujac ,,globalny chciwy algorytm”.

Wspolpraca serwerdéw krawedziowych

Zastosowanie prostej metody rozmieszczenia kopii tre§ci w polaczeniu z
kooperacja pomigdzy serwerami znaczaco poprawia wydajno$¢ [48]. Serwery
krawegdziowe zorganizowane moga by¢ postaci klastrow serwerow lub struktur
hierarchicznych. Do ich utrzymania stosuje si¢ mi¢dzy innymi /nternet Cache Protocol
(ICP). ICP pozwala serwerom buforujacym tre$§¢ na odpytywanie innych serweréw w
tej samej sieci CDN. Jesli do serwera krawedziowego przyjdzie zadanie dostarczenia

tresci, ktérej nie posiada, uzywa protokotu ICP do znalezienia treSci na innych
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serwerach krawedziowych. W ten sposob tres¢ zostanie pobrana z blizszej lokalizacji
niz serwer oryginalny. ICP doktadnie opisany jest w [50] 1 [51].
Alternatywnymi protokotami do ICP sa:

e Hypertext Caching Protocol (HTCP) [41]
® Cache Array Routing Protocol (CARP) [42]

® C(Cache Digests [43]

Samoorganizujaca si¢ Architektura Rozproszona

SODA (ang. Self-Organizing Distributed Architecture) to opatentowana
technologia firmy Cisco wspomagajaca efektywna replikacj¢ tresci. Serwery
krawedziowe firmy Cisco wspotpracujac z menadzerem dystrybucji tresci organizujq si¢
w hierarchiczng strukturg, tzw. drzewo dystrybucji. Menadzer jest korzeniem tego
drzewa. Kazdy wgzel monitoruje aktualny stan sieci oraz potaczen do sasiednich
weztow 1 automatycznie dostosowuje si¢ do zmieniajacych si¢ warunkéw w sieci.
Zmiany rozpoznawane sa prawie natychmiast (np. utrata potaczenia z sasiednim
serwerem) 1 nastgpuje szybka reorganizacja struktury bez przerw w obstudze sieci [19].

Proces dodawania nowego wezta do drzewa dystrybucji przebiega nastgpujaco
[37]:

1. Serwer krawedziowy rozpoczyna proces rejestracji, od menadzera otrzymuje

liste weztow drzewa.

2. Kontaktuje si¢ z kazdym wegztem z listy, mierzac czas opdznienia odpowiedzi.

3. Wybiera wezetl, ktory odpowiedziatl najszybciej i rejestruje si¢ w hierarchii

drzewa jako jego ,,dziecko”.

Stosowanie SODA daje najwigksze efekty przy dystrybucji tresci wymagajacych
duzych przepustowosci. Struktura hierarchiczna powoduje, ze pobranie tresci z serwera
oryginalnego nastapi tylko raz, dalej tre§¢ zostanie automatycznie powielona pomigdzy

serwerami krawedziowymi drzewa dystrybuc;i.
Oddelegowanie witryny do obstugi przez sie¢ CDN

Do obstugi przez Sie¢ Dostarczania Tre$ci moga zosta¢ przeznaczone cale witryny

WWW lub pewne ich elementy [19].
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W przypadku, gdy dostawca tresci oddelegowuje swoja domeng do sieci CDN,
serwer DNS operatora sieci CDN staje si¢ serwerem autorytatywnym (ang.
authoritative) dla tej domeny tzn. takim, ktory jest zrédtem danych dotyczacych tej
domeny. Jednak w wigkszosci przypadkéw tylko wybrane elementy stron
internetowych sa wysytane do obstugi przez sie¢c CDN. W takim wypadku dla danego
dostawcy tresci tworzona jest nowa domena, dla ktérej serwer DNS operatora sieci
CDN jest serwerem autorytatywnym. Na przyklad domenie www.portal.com
odpowiada domena portal.cdn.net w sieci CDN. Dostawca tresci na oryginalnym
serwerze musi zmodyfikowaé¢ odno$niki do obiektow, ktore obstugiwane sa przez sie¢
CDN, czyli zamiast:
<img src="http://www.portal.com/logo.jpg">
powinno by¢:

<img src="http://portal.cdn.net/logo.jpg">

Ponizej przedstawiono jak Akamai transformuje URL do obiektu przekazanego do
obstugi w sieci CDN [36].
Przed transformacja: www. foo.com/logo.gif
Po transformac;ji:
a836.g.akamai.net/7/836/123/e358£5db0045e9/www.foo.com/logo.gif
1 2 3 4 5 6 7
Oto co oznaczaja zaznaczone czg$ci URL:
1. Numer seryjny — wirtualna grupa obiektow, ktore sa serwowane zawsze z tego
samego zbioru serwerow krawedziowych.
2. Domena Akamai — korzystajac z DNS Zadania trafiaja do wtasciwych ruterow
tresci.
3. Oznaczenie typu — informacja dla serweréw krawedziowych, w jaki sposob maja
interpretowa¢ URL.
4. Numer seryjny — ten sam co w punkcie 1.
5. Oznaczenie dostawcy tresci — unikalny identyfikator dostawcy tresci,
wykorzystywany w raportowaniu, logach i bilingu.
6. Dopehienie danych — uzywane do weryfikacji wersji obiektu. W zaleznosci od
oznaczenia typu moze zawieraC czas utraty wazno$ci przez obiekt lub ciag
znakéw jednoznacznie identyfikujacy wersjg obiektu (skrot MDS z obiektu lub

numer wersji). Gdy obiekt zostanie zmodyfikowany, pole to rowniez si¢ zmieni.
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7. Oryginalny URL — uzywany przez serwery krawedziowe w celu pobrania

obiektu z oryginalnego serwera.

Gdy istnieje juz domena w sieci CDN mapujaca obiekty z serwera oryginalnego
dostawcy tresci 1 nie cala witryna WWW ma zosta¢ oddelegowana, dostawca tresci
powinien wskaza¢ obiekty, ktore maja zosta¢ rozdystrybuowane w sieci CDN. Cisco
realizuje to w ten sposob, ze dostawca tre§ci wymienia obiekty oraz okresla warunki
bufrowalno$ci w specjalnym pliku konfiguracyjnym napisanym w XML (ang.
Extensible Markup Language). Pliki przeznaczone do dystrybucji moga pochodzi¢ z
roznych lokalizacji (kilka serwerow oryginalnych). Zasady tworzenia plikow

konfiguracyjnych znajduja si¢ w [23].
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4. Globalne kierowanie tresci

Globalne kierowanie tresci jest kluczowym podsystemem sieci CDN. Realizuje on
kierowanie zadan klientéw do serwera krawedziowego, ktory zawiera zadana tres¢ i
bedzie w stanie najszybciej ja dostarczyC. Istnieje kilka metod realizacji systemu

kierowania tresci.

Przekierowanie DNS

Najczgsciej spotykana realizacja systemu globalnego kierowania tresci jest
integracja funkcjonalno$ci kierowania zadan z systemem DNS. Implementowany jest
gtownie w modelu Internet CDN, gdyz DNS jest powszechnie stosowany w Internecie.
Smiatlo mozna powiedzie¢, ze DNS ma kluczowe znaczenie dla wiasciwego
funkcjonowania Internetu. Rozwiazywanie nazw domenowych nastepuje zawsze, gdy
maszyna klienta nie zna adresu IP powiazanego z dana nazwa domenowa. Przejrzysty
opis dziatania systemu DNS przedstawiony jest w [20]. Kazdy serwer DNS posiada
podreczna pamigé cache, ktora wykorzystuje do tymczasowego zapamigtywania
informacji o domenach, o ktére byl ,,pytany”. Czas, jaki dana domena jest pamigtana
okresla zmienna TTL (ang. Time to Live) przypisana do rekordu. Czas waznos$ci (TTL)
jest parametrem konfiguracyjnym serwera DNS, okresla jak dlugo dane maja by¢
przechowywane w bazie danych DNS. Po uplywie tego czasu, wyraZzonego w
sekundach, dane traca wazno$¢. Przez czas TTL nieautorytatywne serwery DNS
rozwiazuja zapytanie bez odpytywania serwera autorytatywnego. Nie nalezy myli¢ TTL
rekordu DNS z TTL pakietu IP.

Do realizacji funkcjonalnosci rutera tresci wykorzysta¢ mozna rekordy typu A, NS,
CNAME [22]. Z tego wzgledu wyrdznia si¢ kilka technik realizacji przekierowania
DNS [24]:

® Pojedyncza odpowiedz — serwer DNS zwraca adres IP najlepszego serwera

krawegdziowego w postaci rekordu A. Adres ten moze by¢ réwniez wirtualnym

adresem IP farmy serwerow.

® Mnoga odpowiedz — serwer DNS w odpowiedzi zwraca kilka rekordow z

adresami I[P serwerow krawedziowych.
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® Przekierowanie wielopoziomowe — W procesie rozwigzywania nazw
domenowych bierze udzial wigcej niz jeden serwer DNS funkcjonujacy jako
ruter treSci. Podejmowanie decyzji staje si¢ bardziej ztozone, mozliwa jest
specjalizacja poszczegdlnych serweréw skierowana na obsluge okreslonych
zadan. Na przyktad serwer DNS wyzszego poziomu obstugujacy zadania z
pewnego obszaru, kieruje je do $cisle okreslonego serwera nizszego poziomu w
celu podjecia dokladniejszych decyzji. Przekierowanie wielopoziomowe
realizuje si¢ przy uzyciu rekordow NS lub CNAME [22]. W pierwszym
przypadku liczba ruterow treSci jest ograniczona liczba czlonéw nazwy
domenowej. Wynika to z faktu, ze lokalny serwer DNS odrzuci zadanie, jesli
serwer autorytatywny nie rozwiaze kolejnego cztonu nazwy domenowej. W
drugim przypadku przekierowanie nast¢puje do catkiem nowej domeny, co

wydtuza czas catego procesu o czas rozwigzania nazwy nowej domeny.

Proces pobierania tresci z przekierowaniem DNS

Aby lepiej zrozumie¢ proces pobierania tresci prze$ledzimy go od momentu
wpisania w przegladarke adresu strony internetowej www.portal.com zawierajacej
osadzony URL portal.cdn.net/logo.jpg do obiektu, ktéry przekazany zostat do
obstugi przez sie¢ CDN. Proces ten podzielony zostal na cztery etapy, ktore zaznaczone
sa na Rys. 7. Linie przerywane odnosza si¢ do procesu rozwigzywania nazw DNS, a
linie ciagte do pobierania tresci przy pomocy protokolu HTTP.

Warto w tym momencie przypomnie¢, ze ruter tresci jest jednoczesnie
autorytatywnym serwerem DNS dla domeny, ktérej nazwy rozwiazuje, w tym wypadku

cdn.net.
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Wezel kierowania
zadan

Serwer WWW
) www. portal.com
Serwer DNS 9 Serwer DNS
portal.com e > v cdn.net
a3

Serwer krawedziowy A

HTTP GET 2

www.portal.com - Serwer krawedziowy B

S & .
Odpowiedz zawiera osadzony URL Lokalny serwer DNS Serwer krawedziowy C
portal.cdn.net/logo.jpg

Rys. 7. Pobieranie tresci

Etap 1:

1. Do lokalnego serwera DNS wysylane jest zadanie szukania nazwy
www.portal .com.

2. Jesli lokalny serwer DNS nie posiada aktualnie adresu IP dla www.portal.com
w pamigci podrecznej, w wyniku dziatania mechanizmu protokotu DNS lokalny
serwer DNS komunikujac si¢ z innymi serwerami DNS w Internecie uzyskuje
poszukiwany adres IP. W przypadku, gdy dostawca tresci oddelegowal cata
wittyng WWW do obstugi przez sie¢ CDN, serwer DNS dla domeny
portal.com powinien zwrdci¢ adres IP rutera tresci w postaci rekordu NS (w
opisywanym przypadku tak nie jest).

3. Lokalny serwer DNS podaje przegladarce adres IP serwera www.portal.com.

Etap 2:
1. Przegladarka wysyta pod podany adres IP zadanie HTTP GET
2. Serwer WWW otrzymuje zadanie i wysytana jest do przegladarki odpowiedz,
ktora zawiera osadzony URL portal.cdn.net/logo.jpg do obiektu

umieszczonego w sieci CDN
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Etap 3:

Etap 4:

. Do lokalnego serwera DNS wysylane jest zadanie szukania nazwy

portal.cdn.net.

. Lokalny serwer DNS nie posiada aktualnie adresu IP dla portal.cdn.net w

pamigci podrecznej. W wyniku dziatania mechanizmu protokolu DNS lokalny
serwer DNS komunikujac si¢ z innymi serwerami DNS w Internecie uzyskuje
adres serwera DNS, ktory obsluguje domeng cdn.net, serwer ten jest

jednoczesnie weztem kierowani zadan.

. Lokalny serwer DNS wysyla zadanie do wegzla kierowania zawarto$cia dla

adresu IP serwera portal.cdn.net.
Wezet kierowania zadan podaje lokalnemu DNS adres IP serwera

krawegdziowego.

. Lokalny serwer DNS podaje przegladarce adres IP serwera portal.cdn.net.

. Przegladarka wysyta do serwera krawedziowego zadanie pliku zwigzanego z

adresem URL portal.cdn.net/logo.jpg.

Serwer krawedziowy otrzymuje zadanie. Jezeli tre$¢ zostata na nim umieszczona
w procesie dystrybucji, jest ona natychmiast wysytana do przegladarki. Jezeli
nie jest aktualnie przechowywana, inicjowane jest Sciagnigcie jej z oryginalnego

serwera www.portal.com 1 nastgpnie przestanie do przegladarki.

Przy nast¢gpnym zadaniu zawarto$ci zwigzanej z portal . cdn.net, lokalny serwer

DNS p
do 4

osiada adres IP optymalnego wezta dostarczania tresci i pomijane sa kroki od 2

etapu 3. Kiedy konczy si¢ czas waznosci (TTL) dla adresu IP serwera

krawegdziowego, powtarzane sa wszystkie kroki.

Zazwyczaj dazy si¢ do tego, aby czas wazno$ci byt bardzo krétki (20 sekund).

Wynika to z faktu, ze w kolejnych zadaniach tego samego klienta, ruter tresci moze

skierowa¢ go do innego serwera krawedziowego. Jesli czas waznosci bedzie zbyt dhugi,

moze okazaé sig, ze lokalny serwer DNS zawiera juz nieaktualne dane, a mimo to

dostarczy je klientowi.

Rutery tresci podejmuja decyzj¢ bazujac na adresie IP lokalnego serwera DNS, od

ktorego przyszto zadanie. System kierowania zadan podejmujac decyzj¢ zaktada, ze
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wybor najlepszego serwera krawedziowego dla IP lokalnego serwera DNS jest réwniez
poprawny dla IP klienta, ktéry uzywa tego serwera do rozwiazywania nazw

domenowych.

Przekierowanie DNS na przykladzie urzadzen Cisco

Rutery tresci firmy Cisco wspieraja przekierowanie DNS. W tym procesie mozemy
wyr6zni¢ dwa etapy. Najpierw lokalny serwer DNS komunikuje si¢ z ruterem tresci. Po
wybraniu najlepszego serwera krawgdziowego, ruter tresci zwraca jego adres IP w
postaci rekordu NS.

Ruter tresci w zaleznosci od stopnia poprawnosci wyboru, okresla liczbg rekordow
NS, ktore zwroci 1 ich czas TTL. W przypadku pewnego wyboru zwraca dwa lub trzy
rekordy NS z relatywnie dtugim czasem TTL, gdy wybor jest niepewny moze zwrdcic¢
do o$miu rekordow NS z relatywnie krotkim czasem TTL.

W drugim etapie lokalny serwer DNS kontaktuje si¢ z jednym z serwerow
krawegdziowych podanych w odpowiedzi od rutera tresci. Ten serwer zwraca mu swoj
adres IP w postaci rekordu A. Dopiero teraz adres IP serwera krawgdziowego zostaje
przekazany uzytkownikowi, ktory go zazadat. Jesli zapytany serwer krawedziowy nie
odpowiedziat, odpytywany jest nastgpny.

W przypadku, gdy lokalny serwer DNS otrzymuje kolejne Zadania rozwiazania
nazwy domenowej, zanim skonczy si¢ czas TTL rekordow NS, kontynuuje
kontaktowanie si¢ z kolejnymi serwerami krawgdziowymi. Poniewaz kazdy rekord NS
reprezentuje poprawny serwer krawedziowy zdolny do obstugi zadania klienta, wigc
zwracanie przez ruter treSci kilku rekordow NS zwigksza odporno$¢ na usterki

serweréw krawedziowych 1 umozliwia roztozenie obciazenia pomi¢dzy nimi.

Ruting statyczny

Poniewaz decyzja o skierowaniu podejmowana jest na podstawie adresu IP
lokalnego serwera DNS, moze si¢ zdarzy¢, ze wskazany serwer krawgdziowy nie bedzie
w rzeczywistosci najlepszym serwerem do obstugi zadania klienta. W przypadku
strumieniowych przekazoéw wideo taka rozbiezno$¢ moze niekorzystnie wplynac¢ na
jako$¢ §wiadczonej ustugi.

Firma Cisco proponuje dostawcom treSci mozliwo$¢ korygowania takich
przypadkéw poprzez statyczne wpisy. Kazdy serwer krawedziowy ma przypisana

»Szczegotowa strefe” (ang. coverage zome), czyli zbior adreséw IP komputerow
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klientow, ktore sa poprawnie przypisane do obslugi przez ten serwer. Wskazane sa
lokalne serwery DNS, ktoérych Zadania powinny by¢ specjalnie traktowane. Na tej
podstawie zadania uzytkownikéw koncowych sa kierowane do wilasciwego serwera
krawedziowego. Informacje o ,,szczegdtowej strefie” zebrane sa w pliku tekstowym,
ktory jest dostarczany operatorowi sieci CDN. Rutery tresci 1 serwery krawedziowe
okresowo pobieraja zawarto$¢ tego pliku.

Przyktadowy plik ,,szczegotowej strefy” moze wyglada¢ nastgpujaco [23]:

czl
DNS 10.89.11.1
network 10.89.0.0/12 Waltham

DNS 10.89.11.1 10.89.50.113
network 10.89.13.20/32 Plymouth; Boxborough

»CZ1” to nazwa, ktora identyfikuje plik w sieci CDN. Po naglowku ,,DNS”
podajemy adresy IP lokalnych serwerow DNS. Po nagléwku ,,network™ adres lub zakres
adresow IP komputerow klientéw, a nastgpnie nazwy serweréw krawedziowych, ktore

powinny obstugiwa¢ zadania z tych komputerow.

Ruting hybrydowy

W rozwiazaniu firmy Cisco wskazane jest uzywanie jednocze$nie rutingu
dynamicznego i1 statycznego. W takim przypadku ruter tresci sprawdza czy lokalny
serwer DNS zostal wyszczegolniony w pliku ,,szczegotowej strefy”. Jesli nie, zadanie
jest obslugiwane w sposéb standardowy (ruting dynamiczny). Jesli tak, ruter tresci
wybiera losowo jeden lub dwa serwery krawegdziowe, ktore znajduja si¢ w pliku
»szczegotowej strefy”. Nastepnie ich adresy IP, w postaci rekordow NS, zostaja
zwrécone lokalnemu serwerowi DNS.

Kiedy wybrany serwer krawgdziowy otrzyma zadanie od klienta, na podstawie
informacji zawartych w pliku ,,szczegdtowej strefy” okresla, czy jest poprawnie
przypisany do obstugi zadan tego klienta [23]. Jesli tak jest, to serwer dostarcza tresc.
Jesli nie, generuje przekierowanie zawierajace adres IP klienta do rutera tre$ci. Ruter
tresci znéw dokonuje wyboru serwera krawgdziowego na podstawie informacji z pliku

»szezegdtowej strefy”, tym razem znajac juz IP komputera klienta.
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Kodowanie typu obiektu w nazwie domenowej

System DNS rozwiazuje nazwy domenowe, nie widzi natomiast catego URL i
dlatego ruter tresci nie moze podejmowaé decyzji na podstawie typu zadanej tresci.
Istnieje mozliwo$¢ umieszczania typu obiektu w nazwie domenowej [24]. Wystarczy
dokona¢ prostego podziatu tresci ze wzgledu na jej typ w momencie skierowania tresci
do obstugi przez sie¢ CDN. Obiekty réznych typow np. obrazy i filmy umieszczamy na
roznych serwerach krawedziowych. Nastepnie wystarczy skonfigurowac ruter tresci tak,
aby np. takie nazwy domenowe: obrazy.portal.cdn.net i
filmy.portal.cdn.net rozwigzywane byly do adresow IP tych serweréow
krawedziowych.

Niewatpliwa zaleta jest to, ze w momencie rozwigzywania nazwy domenowej,
wezel kierowania zadan posiada informacje o typie tresci. Jest tez znaczaca wada
takiego rozwiazania. Lokalny serwer DNS bedzie musial dokona¢ rozwiazania kilku
nazw domenowych, aby uzytkownik mogt wyswietli¢ strong internetowa zawierajaca

kilka typow obiektow.

Dystrybucja obcigzenia przez rotowanie rekordow

Najbardziej popularnym rekorem DNS jest rekord typu A, ktory okresla adres IP
dla danej nazwy hosta. W niektorych przypadkach ta sama nazwa domenowa moze
zosta¢ rozwiazana do kilku adresow IP [21]. Na przyktad, jesli 3 serwery wspieraja

witryng www . portal . com, serwer DNS moze zawiera¢ 3 rekordy:

www.portal.com IN A 192.167.0.1
www.portal.com IN A 192.167.1.1
www.portal.com IN A 192.167.2.1

Kiedy do serwera dotrze zapytanie klienta o nazwg www.portal.com, Zwrdci on
wszystkie 3 rekordy. Wigkszo$¢ przegladarek internetowych za kazdym razem
skorzysta z pierwszego adresu w odpowiedzi. Aby tego unikna¢, serwer DNS uzywa
algorytmu Round Robin [61] . Z kazdym zadaniem, algorytm dokonuje rotacji

kolejnosci zwracanych rekordow. Na przyklad za pierwszym razem moze zwrdcic:

192.167.0.1 192.167.1.1 192.167.2.1
za drugim:
192.167.1.1 192.167.2.1 192.167.0.1
za trzecim:
192.167.2.1 192.167.0.1 192.167.1.1
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1 tak dale;.

Takie rozwiazanie jest przydatne, gdy mamy klika rownowaznych serwerdw i
chcemy rozdzieli¢ ruch pomigdzy nimi.

Roéwniez ruter tre$ci moze w odpowiedzi zwracaé wigceej niz jeden adres serwera
krawedziowego w postaci kilku rekordow A [24]. Rotacja rekordéw nastgpuje na

lokalnym serwerze DNS klienta.

Widoki
Popularny serwer DNS, BIND (ang. Berkeley Internet Name Domain) od wersji 9
udostepnia mechanizm tzw. widokow (ang. views) [22]. Dzigki niemu, w zaleznos$ci od
klienta, ktory przystat Zadanie, zachowanie si¢ serwera DNS moze by¢ zrdéznicowane.
Dla poszczeg6lnych grup klientéw mozna skonfigurowa¢ oddzielne strefy (ang. zone)
[22], jak rowniez oddzielna konfiguracje serwera nazw. Widoki definiujemy za pomoca
wyrazenia view w pliku konfiguracyjnym named.conf. Lista wszystkich opcji
uzywanych wewnatrz wyrazenia view jest dluga, dost¢pna na stronie internetowej [26]
lub w pliku doc/misc/options w dystrybucji serwera BIND. Widok moze, cho¢ nie
musi, mie¢ nadana niepowtarzalna nazwe, aby mozna go bylo jednoznacznie
identyfikowa¢ oraz podwyrazenie match-clients przyjmujace jako argument liste
adresow IP. Zapytania, ktorych adresy zrodtowe IP pasuja do tej listy, zostana
obstuzone tak, jak definiuje to ten widok. Gdy brak jest wyrazenia match-clients,
widok pasuje do wszystkich adresow IP. Jesli adres IP pasuje do kilku widokow, pod
uwage zostanie wzigty pierwszy z widokow. Z tego wzgledu podczas konfigurowania
nalezy zadba¢ o prawidtowa kolejnos¢ definicji poszczegolnych widokow [22].
Ponizej przedstawiono przyktadowa konfiguracj¢ widokéw w pliku named. conf:
options { directory "/var/named"; };
view "oddzial 1" {
match-clients { 192.168.1.0/24; };
recursion no;
zone "firma.com" {
type master;
file "db.firma.com.odzial 1";

bi

bi
view "oddzial 2" {
match-clients { 192.168.2.0/24; };
recursion no;
zone "firma.com" {

type master;
file "db.firma.com.oddzial 2";
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I
Pomimo, ze nazwy stref sa takie same w obu widokach, ich definicje rdznia sig, bo

zapisane sa w roznych plikach stref. Jesli zatozymy, ze w kazdym oddziale firmy
znajduje si¢ urzadzenie buforujace (serwer krawegdziowy), ktérego chcemy sig
odwotywa¢ poprzez nazwg bufor. firma.com, w pliku strefy dla oddzialu pierwszego
nazwe¢ bufor.firma.com przypisujemy adres IP z sieci 192.168.1.0/24, a w pliku
strefy dla oddzialu drugiego nazwg bufor.firma.com przypisujemy do adresu IP z
sieci 192.168.2.0/24. W zaleznosci od adresu IP uzytkownika (czy bgdzie z pierwszego
czy drugiego oddziatu), rozwigzanie nazwy bufor.firma.com wskaze serwer

krawedziowy znajdujacy si¢ w jego sieci lokalne;.

Ograniczenia przekierowania DNS

® DNS pozwala na podejmowanie decyzji na podstawie nazwy domenowej.
Idealny system powinien umozliwia¢ przekierowanie na podstawie informacji o

obiekcie.

e Ruter tresci zwraca rekordy DNS z krotkim czasem TTL, aby szybciej reagowac
na zmiany. Jednocze$nie wzrasta ilo§¢ zapytah do serwerow DNS, przez co sa

one bardziej obciazone.

e Niektore implementacje serwerd6w DNS odbiegaja od przyjetych standardow,

np. nie wszystkie honoruja pole DNS TTL.

® Przekierowanie DNS bazuje na adresie IP lokalnego serwera DNS, przez co
wyznaczana ,,0dlegtos¢” klienta do serwera krawedziowego na charakter
przyblizony, a wyznaczony serwer krawedziowy moze nie by¢ najlepszym.
Badania wykazaly [49], Ze na podstawie czasu op6znienia odpowiedzi lokalnego
serwera DNS trudno przewidzie¢ rzeczywisty czas odpowiedzi klienta,
natomiast odlegto$¢ klienta od serwera nazw wynosi typowo 8 skokéw lub
nawet wigcej. Sprawdzajac programem tracert ilo$¢ skokow do serwerow

DNS rekomendowanych przez ISP autora, otrzymano wynik 4 i 6 skokow.

e Kilienci uzywajacy tego samego lokalnego serwera DNS, podczas okresu TTL
przekierowywani beda do tego samego serwera krawedziowego, co moze

wywola¢ jego przeciazenie.
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Przekierowanie HTTP 302

Przegladarka internetowa i serwer WWW komunikuja si¢ za pomoca protokotu
HTTP. Za kazdym razem, gdy przegladarka zazada udostgpnienia strony WWW, serwer
WWW w odpowiedzi wysyta kod stanu HTTP (ang. HTTP Status Code) [59]. Kody

stanu maja postac trzycyfrowych liczb. Wyr6zniamy pie¢ grup kodow stanu:
e Informacyjne (1xx), np. kod 100 Continue — kontynuuj zadanie
e Udane (2xx), np. kod 200 OK — zadanie powiodto si¢

® Przekierowanie (3xx), np. kod 301 Moved Permanently — obiekt trwale

przeniesiony
e Blad klienta (4xx), np. kod 404 Not Found — serwer nie moze znalez¢ obiektu

e Btlad serwera (5xx), np. kod 500 Internal Server Error — wewngtrzny btad
serwera
W procesie kierowania tresci wykorzystywane jest przekierowanie realizowane za
pomoca kodu 302 Found, ktéry oznacza tymczasowe przeniesienie obiektu. Zadany
zasob znajduje si¢ pod innym URL. Ze wzgledu na to, ze przekierowanie jest
tymczasowe, czyli moze si¢ zmieni¢, klient w kolejnych odniesieniach tego zasobu nie
powinien uzywa¢ URL zwrdéconego w wyniku przekierowania [59]. Odpowiedz
serwera powinna zawiewaé krotka wiadomos¢ z linkiem do nowego URL. Ponizej

przedstawiono przyktadowa odpowiedz serwera, wymuszajaca przekierowanie:

HTTP/1.1 302 Found

Connection: close

Date: Sun, 25 Feb 2001 18:42:53 GMT

Location: http://webcab.de/

Server: Apache/1.3.9 (Win32) ApacheJServ/1.1.2
Content-Type: text/html

Client-Date: Sun, 25 Feb 2001 18:42:54 GMT
Client-Peer: 127.0.0.1:80

Title: 302 Found

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML><HEAD>

<TITLE>302 Found</TITLE>

</HEAD><BODY>

<H1>Found</H1>

The document has moved <A HREF="http://webcab.de/">here</A>.<P>
</BODY></HTML>

Odpowiedz serwera w pierwszej linii zawiera kod 302, ktory informuje

przegladarke, ze plik znajduje si¢ w innej lokalizacji. Pole nagtéwka HTTP o nazwie
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Location zawiera nowa URL wskazujacy nowa lokalizacj¢ pliku. Jesli przegladarka
wspiera automatyczne przekierowanie, wtedy wysle ponownie zadanie uzywajac
nowego URL. Jesli nie wspiera automatycznego przekierownia, w odpowiedzi serwera
znajduje sig prosta strona HTML informujaca o potrzebie przekierowania i zawierajaca
odnos$nik z nowym URL. Dopiero, gdy uzytkownik kliknie na ten odno$nik,
przegladarka wysle ponowne zadanie z nowym URL.

Opisana metoda ma t¢ przewage nad przekierowaniem DNS, Ze ruter treSci zna
adres IP komputera, z ktérego zazadano dostarczenia tresci. Wprowadza jednak

opoznienie zwiagzane z wystaniem do klienta wiadomosci o przekierowaniu.

Adresowanie typu anycast

Adresowanie typu anycast jest technika zapewniajaca redundancj¢ oraz
réwnowazenie obciazenia dla okre$lonych ustug sieciowych w Internecie. Polega na
przypisaniu wspolnego adresu IP do wielu weztow $wiadczacych ta sama ushuge,
zlokalizowanych w r6znych miejscach w sieci. Adres typu anycast moze by¢ zarowno
adresem zrodlowym jak i docelowym. Rutery, ktore wspieraja anycast, kieruja pakiety
IP do ,najblizszej” lokalizacji $wiadczacej dana ustuge [29]. Uzywanie anycast
znacznie upraszcza zadanie znalezienia wlasciwego serwera. Na przyklad nie trzeba
analizowa¢ listy dostepnych serwerow 1 wybiera¢ najblizszy, uzytkownik podaje nazwe
serwera 1 zostanie potaczony z ,,najblizszym”. Definicja ,,najblizszej” lokalizacji zalezy
od topologii sieci oraz uzywanych protokotow rutingu [29]. Na skutek zmian w sieci
lub awarii serwera, kolejne pakiety moga zostac¢ skierowane do innego serwera. Z tego
wzgledu adresowania tego typu nie powinno si¢ uzywac, gdy komunikacja wymaga
utrzymywania stanu sesji lub dlugotrwalej wymiany pakietow.

Prawdopodobnie najbardziej popularnym zastosowaniem adresowania typu anycast
jest ustuga DNS [29]. Prawie cata komunikacja pomigdzy klientem ustugi DNS, a
serwerem DNS odbywa si¢ przy pomocy protokotu UDP. Wezty kierowania tresci
oparte na ustudze DNS moga uzywaé adresu anycast. W takim wypadku Zadanie
rozwiazania nazwy domenowej trafi do najblizszego rutera tresci, ktéry moze ten fakt

wykorzysta¢ przy podejmowaniu decyzji [24].
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Anycast na podstawie nazwy domenowe;j

Dla uzytkownika nie jest wazne skierowanie go do okre§lonego serwera, czy adresu
IP, lecz do miejsca przechowywania konkretnej tresci. T¢ konkretng tres¢
wyszczegolniamy za pomoca nazwy (typowo jest to URL). Naukowcy z Uniwersytetu
w Stanford zaproponowali interesujacy mechanizm kierowania zadan dostarczenia
treSci do najlepszego serwera. Na potrzeby swojego projektu stworzyli protokot
rozwigzywania nazw INRP (ang. Internet Name Resolution Protocol) oraz protokot
rutingu NBRP (ang. Name-Based Routing Protocol) [30].

Kierowanie zadan tresci realizowane jest w szkieletowej sieci Internetu (ang. core
of the Internet), poprzez rozszerzenie funkcji ruterow. Ruter w tym wypadku speinia
dwie funkcje, wspiera tradycyjny ruting IP oraz dodatkowo ruting na podstawie nazw
domenowych. Te funkcje powinny spelnia¢ bramy internetowe oraz rutery brzegowe
(rutery poziomu BGP), a nie wszystkie rutery. Kazdy ruter utrzymuje dodatkowa tablice
rutingu nazw, w ktorej dla kazdej nazwy domenowej przechowuje informacje o
nastepnym wezle, do ktorego nalezy przekaza¢ pakiet. Do utrzymywania tych tablic
przeznaczony jest wlasnie protokét NBRP. Jest on protokotem typu wektor odlegtosci
(ang. distance-vector) ze struktura podobna do protokolu BGP (ang. Border Gateway
Protocol). Rozglasza wiadomosci, ktore zawieraja nazwe domenowa, kolejny ruter na
Sciezce w kierunku serwera oraz listg ruteréw przez, ktore tre$¢ jest dostepna [30].

Protok6t INRP zostal stworzony, w celu rozwiazywania nazw domenowych. Jest
wstecznie kompatybilny z DNS tzn. uzywa takich samych typow rekordéw i formatu

pakietow.
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Zapytanie o

domena.com 1.23.4

8.4.21 1496
Rys. 8. Protokét INRP [30]

1234

Gdy uzytkownik ma potrzebe skontaktowaé si¢ z serwerem krawedziowym,
zadanie INRP zostanje wystane do najblizszego rutera. Ruter wyszukuje podana nazwe
w tablicy rutingu nazw i nastgpnie skieruje zadanie do kolejnego rutera. W ten sposéb
poprzez kolejne rutery zadanie INRP kierowane jest w stron¢ najblizszego serwera
krawedziowego. Gdy dotrze do rutera sasiadujacego z serwerem, ruter ten wysyla
odpowiedz zawierajaca adres IP serwera. OdpowiedZ wraca ta sama droga. Jesli
odpowiedZ si¢ nie pojawi, posrednie rutery moga wybra¢ alternatywna drogg i
powtdérzy¢é wyszukiwanie. W ten sposéb INRP zapewnia funkcjonalno$¢ podobna do

adresowania typu ,,anycast”, ale na poziomie nazw domenowych.

Laczenie kilku mechanizméow przekierowania

W wielu przypadkach kombinacja kilku opisanych powyzej mechanizméw
kierowania zadan moze okazac si¢ bardziej korzystna niz uzywanie tych mechanizmow
oddzielnie. Firma Unitech [28] stworzyta oprogramowanie dla rutera tresci o nazwie
,InlelliDNS”. Mechanizm kierowania zadah uzytkownikoéw taczy cechy przekierowania

DNS i przekierowania HTTP.
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Lokalny serwer D‘N\
Serwer krawedzicm
7

. / InteliDNS
%ﬁ/

S

Rys. 9. ,,IntelliDNS” [28]

Przyktad dziatania ,,IntelliDNS”:

1. Klient zglasza do lokalnego serwera DNS zadanie rozwigzania nazwy
domenowe;.
Zadanie przekazane zostaje do rutera tresci.
,IntelliDNS” jako rozwiazanie nazwy domenowej podaje swoj adres IP.
Lokalny serwer DNS przekazuje adres IP do klienta.
Klient wysyta zadanie HTTP do rutera tresci.

Nastepuje przekierowanie HTTP do najlepszego serwera krawedziowego.

A R

Klient wysyta zadanie dostarczenia tresci.

Dzigki temu, ze ,,IntelliDNS” zwraca swdj adres IP, nastepuje bezposrednia
komunikacja z klientem. Decyzja o przekierowaniu podejmowana jest na podstawie

adresu IP klienta, co gwarantuje optymalny wybor serwera krawegdziowego.

Wspotpraca sieci CDN

Operatorzy sieci CDN staraja si¢ rozmiesci¢ swoje serwery krawegdziowe tak, aby
znajdowaly si¢ one mozliwie najblizej potencjalnych uzytkownikow koncowych, co z
kolei zapewnia wyzsza jako$¢ $wiadczonych uslug. Sprawno$¢ dziatania sieci mozna
zwigksza¢ poprzez dodawanie nowych wezléw, jednak jest to optacalne pod
warunkiem, ze z danego wezta korzysta duza liczba uzytkownikoéw koncowych.
Operatorzy sieci CDN chcac zwigkszy¢ zasigg swoich sieci moga porozumie¢ sig

migdzy soba i1 udostgpni¢ swoje serwery krawedziowe innej sieci. Kooperacja sieci
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CDN okres$lana jest w literaturze terminem Content Distribution Internetworking (CDI)
lub Content Peering. Aby taka wspoipraca mogta by¢ mozliwa niezbgdna jest realizacja

trzech elementéw [53]:

e System wzajemnej dystrybucji (ang. Distribution Internetworking System)
zajmuje si¢ dystrybucja treSci pomigdzy lokalne systemy dystrybucji i
zarzadzania trescia.

e System wzajemnego kierowania zadan (ang. Request-Routing Internetworking
System) kieruje uzytkownikow do najlepszej lokalizacji. W tym celu systemy
poszczegolnych sieci CDN wymieniaja si¢ niezbednymi informacjami do
podejmowania decyzji.

e System monitorowania i kontroli (ang. Accounting Internetworking System)
zbiera informacje i przekazuje je do lokalnych systeméw monitorowania i
kontroli. Statystyki potrzebne sa do rozliczen pomigdzy operatorami

wspotpracujacych sieci CDN.

Sie¢ CDN widziana jest jako ,,czarna skrzynka” (ang. black box) z perspektywy
pozostalych kooperujacych z nia sieci. Kazda z tych sieci posiada brame¢ CIG (ang.
Content Internetworking Gateway), przez ktora moze komunikowaé si¢ z innymi
sieciami. Brama CIG utrzymuje drzewo dystrybucji i rutingu zadan. Zadanie
dostarczenia treSci kierowane jest najpierw do autorytatywnego CIG dla danej tresci.
System wzajemnego kierowania zadan podejmuje decyzje, do ktorej sieci (do ktorego
CIG) skierowa¢ zadanie, aby moglo by¢ najlepiej obstuzone. Jesli stwierdzi, ze
najlepszy serwer znajduje si¢ w jego sieci CDN, skieruje zadanie do lokalnego systemu
kierowania zadan.

Zostaly juz poczynione prace w celu realizacji powyzej wymienionych elementéw
architektury CDI. CNAP (ang. Content Network Advertisement Protocol) jest
protokotem umozliwiajacym wymiang informacji potrzebnych w procesie kierowania
zadan [54]. Jest to protokoét typu punkt-punkt, uruchamianym na bramie CIG.

Ciekawe rozwiazanie o nazwie ,,Inteligent DNS” (IDNS) [55] zaproponowata firma
AT&T. Realizuje ono kierowanie zadan klientow do wlasciwej sieci CDN, opierajac
swoje dziatanie na systemie DNS. Lokalny serwer DNS przesyla zadanie rozwiazania
nazwy domenowej do autorytatywnego serwera DNS (tzw. brokera, przedstawiciela

kilku sieci DNS) dla tej domeny. Serwer ten decyduje, ktora sie¢ CDN jest najlepsza do
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obstugi zadania. Nastgpnie przekierowuje zadanie zwracajac rekordy typu CNAME lub
NS, a jesli wybrana sie¢ CDN jest jego wiasna siecia, zwraca rekordy typu A z adresem
IP wybranego serwera krawedziowego.

Interesujace rozwazania na temat wspotpracy sieci CDN mozna znalez¢ w pracach

[56][57].

Wybor najlepszego serwera

Systemy kierowania tresci uzywaja réznorodnych metryk do okreslenia najlepszego
serwera, ktory zrealizuje zadanie uzytkownika. Metryki opieraja si¢ na mierzalnych
parametrach sieci oraz do ich wyznaczenia potrzebna jest wspotpraca serwerdw
krawedziowych.

Z metrykami zwigzane jest pojgcie ,,0dleglosci” dwodch punktow w sieci. Mozemy
je wyznaczy¢ biorac pod uwagg:

® Opoznienie — serwer krawedziowy wysyta, do komputera zgtaszajacego zadanie,

pakiet, na ktory oczekuje odpowiedzi. Mierzy sig czas opdznienia odpowiedzi.

e Liczba skokéow — ilo$¢ ruterow na drodze pakietow pomigdzy serwerem

krawedziowym, a komputerem zglaszajacym zadanie.

e Informacje BGP — atrybuty PATH i MED moga postuzy¢ do wyznaczenia

»odleglosci” [24][45].

Najbardziej] miarodajnym 1 jednoczesnie najczgsciej stosowanym sposobem na
wyznaczenie ,,odleglosci” w sieci jest pomiar czasu opdznienia odpowiedzi. Zalezy on
bezposrednio od mozliwosci sprzetowych serwera, aktualnego jego obciazenia oraz od
obcigzenia sieci. Technika ta jest wzglednie doktadna. ,,Odleglo$¢” serwera
krawedziowego od lokalnego serwera DNS (lub bezposrednio od klienta) mozna
wyznaczy¢ uzywajac nastepujacych metod [25]:

e [ICMP Echo — serwer krawedziowy wysyta pakiet ICMP typu echo [62] do

serwera DNS, ktory powinien odpowiedzie¢ pakietem ICMP typu echo reply.

Mierzony jest czas opdznienia odpowiedzi.

e DNS RRT (ang. request-response time) — mierzony jest czas jaki zajmuje

odwrotne zapytanie DNS (ang. inverse query) [22], do lokalnego serwera DNS.
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e Traceroute — idea jego dziatania jest nast¢pujaca: z kazdym wystanym pakietem
zwiazany jest licznik okre$lajacy ,,czas zycia” (ang. time to live). Licznik ten jest
zmniejszany o jeden podczas przejscia przez kazdy ruter. Gdy osiagnie on zero,
ruter zwraca do nadawcy pakiet ICMP typu time exceeded in-transit [62].
Traceroute dziala w ten sposob, ze wysyla pakiet do wskazanego adresu z
»Czasem zycia” rOwnym 1, nastgpnie z czasem zycia roéwnym 2, i tak dalej, az
osiagnie docelowy host lub limit. Pozwala to przesledzi¢ tras¢ od nadawcy do
odbiorcy. Serwer krawgdziowy bada droge jaka podazaja pakiety do serwera
DNS i zapamigtuje czas op6znienia odpowiedzi od najodleglejszego rutera na
trasie. Jesli przynajmniej trzy serwery krawedziowe stwierdza, ze
najodleglejszym ruterem jest ten sam ruter, brana jest pod uwagg ,,odlegtos¢” do

tego rutera [25].

Metoda pierwsza jest najczesciej stosowana, pozostate sa uzywane tylko, gdy ta
metoda zawiedzie. Moze si¢ tak zdarzy¢, poniewaz zapory ogniowe i filtry pakietow
moga odrzuci¢ pakiety ICMP, uniemozliwiajac wykonanie proby wyznaczenia
,odlegtosci”.

Pomiar ,,odleglosci” moze by¢ rowniez wykonywany tylko w jedna strong, nalezy
pamigtac, ze droga pakietow w Internecie moze by¢ nie symetryczna.

Proces okreslenia ,,0dlegtosci” inicjuje ruter tresci, ktéry zglasza zadanie
wykonania pomiaru do serwera krawedziowego, a nast¢pnie odbiera od niego wynik.

Serwer krawedziowy moze réwniez sam monitorowaé swoja wydajnos¢ 1 wysyltac
informacje do ruterow treSci (np. korzystajac z multicastu) w przypadku
zaobserwowania znaczacej zmiany jakiego$ parametru [31]. Metoda ta jest skalowalna i
zapewnia doktadny pomiar wydajnosci samego serwera, wymaga jednak modyfikacji
serwera 1 nie uwzglednia stanu sieci.

Do monitorowania wydajnos$ci serwera mozna wykorzysta¢ oddzielna aplikacje
tzw. sondg, wspolpracujaca z ruterami tresci. Sonda w imieniu duzej liczby klientow
(ruteréw tresci) moze wykonywac okresowe zapytania do serwera, w celu ustalenia
aktualnych parametréw okreslajacych jego wydajnos¢ [31]. W tej metodzie mozemy

bada¢ réwniez parametry sieci.
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Wybor najlepszego serwera na przykladzie urzadzen Cisco

Warto przyjrze¢ sig¢ jak urzadzenia firmy Cisco [23] realizuja wybor najlepszego
serwera. Rutery tresci podejmuja decyzje na podstawie bazy danych, ktéra zawiera
informacje o ,,odleglosci” serwera krawedziowego od konkretnego lokalnego serwera
DNS. Informacje te zebrane sa w tabelach. Kazda tabela przechowuje informacje
dotyczace grupy serweréw DNS, co ma na celu zmniejszenie liczby tabel. Serwery, dla
ktorych pierwsze 24 bity adresu IP sa takie same, zaliczane sa do jednej grupy.

Roéwniez serwery krawedziowe, ktore znajduja si¢ w geograficznej bliskosci np. w
tym samym punkcie prezentacji, traktowane sa jako jedna grupa, zwana dalej
lokalizacja. Zmniejsza to rozmiar tabel. ,,Cisco Internet CDN Software” pozwala na
maksymalnie 192 lokalizacje. Serwery krawgdziowe sa przypisywane do lokalizacji w
momencie dodawania ich do sieci CDN.

Ruter tresci co pewien czas kieruje do serwera krawgdziowego polecenie okreslenia
,»odlegtosci” od danego lokalnego serwera DNS. Tylko jeden serwer z lokalizacji jest
uprawniony do wykonywania prob. Ten serwer wysyta do wskazanego serwera DNS
wiadomos$¢ ICMP echo request. Jesli serwer nie odpowie, wysyla zapytanie DNS.
,Odleglos¢” wyznacza czas odpowiedzi. Wartos¢ ta jest zwracana ruterowi tresci, ktory
dzigki tej informacji uaktualnia tabele.

Zbieranie informacji odbywa si¢ okresowo, w turach co okoto 2 minuty. Serwery,
uprawnione do wykonywania prob, zwracaja rezultaty do wszystkich ruteréw tresci, a
nie tylko do tego, ktéry zlecit wykonanie proby. Sewer krawedziowy podczas
komunikacji z ruterem tresci zwraca rezultaty wszystkich prob, a w odpowiedzi
otrzymuje informacje potrzebne do proby w nastgpne;j turze.

Oprocz tego w kazdej turze wszystkie serwery krawedziowe komunikuja si¢ z
kazdym ruterem tresci, aby poda¢ mu list¢ domen, ktorych tres¢ obstuguja. Ma to na
celu potwierdzenie, ze sa zdolne do obstugi zadan klientow.

Komunikacja pomigdzy serwerami krawedziowymi, a ruterami tre$ci nie jest
zsynchronizowana i moze si¢ zdarzyé, ze tabele na roéznych ruterach tresci bgda
zawieraly rozbiezne informacje. Dodatkowo komunikacja ta jest rozlozona jest

roOwnomiernie na caty okres tury, co zapobiega chwilowemu przeciazeniu rutera.
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5. Lokalne kierowanie tresci

W punkcie prezentacji zamiast jednego serwera, ktéry moze nie radzi¢ sobie z
natlokiem zadan klientow oraz stanowi pojedynczy punkt awarii, instaluje si¢ kilka
serwerOw zdolnych dostarcza¢ t¢ sama tres¢, taka struktur¢ nazywa sie czesto farma
serweroOw. Lokalne kierowanie tresci realizowane jest przez urzadzenie nazywane
przetacznikiem tresci. Przelacznik tresci instaluje si¢ przed farma serwerdow. Jego
zadaniem jest kierowanie zadan klientéw do odpowiedniego serwera krawgdziowego
oraz rownowazenie obciazenia pomigdzy réwnorzednymi serwerami. Czgsto okreslany
jest réwniez jako przetacznik warstw 4-7, poniewaz decyzje o wyborze serwera
podejmuje na podstawie informacji z warstw od 4 do 7 modelu sieciowego OSI. Jego
dziatanie jest niewidoczne dla uzytkownikow, ktorzy znaja tzw. wirtualny adres IP
przetacznika (VIP) oglaszany przez DNS [33]. Adresy IP serweré6w zna tylko
przetacznik. Uzywanie przetacznika tresci pozwala tatwo dodawaé nowe serwery,
wystarczy tylko uaktualni¢ konfiguracj¢ przetacznika dla nowego serwera. Duza

skalowalno$¢ jest niewatpliwa zaleta tego rozwiazania.

Réwnowazenie obcigzenia na podstawie warstwy transportowe]

Przetacznik tresci podejmuje decyzje o przekierowaniu dla kazdego nowego
potaczenia TCP lub strumienia UDP. Nalezy zrozumie¢ fakt, ze po podjgciu tej decyzji,
wszystkie kolejne pakiety nalezace jednej sesji musza zosta¢ przekazane do tego
samego serwera. Aby to osiagnac przetacznik tresci dysponuje tablica sesji. Oto jak
moze wyglada¢ przyktadowa obstuga sesji protokotu transportowego [32]:

1. Pierwszy pakiet przybywa do przetacznika tresci. W protokole TCP bedzie to

pakiet z flaga SYN.

2. Potaczenie TCP w sieci IP mozna jednoznacznie zidentyfikowaé poprzez
zrodlowy 1 docelowy adres IP oraz zrodtowy i1 docelowy port TCP. Przetacznik
przeszukuje tablice sesji w poszukiwaniu wpisu pasujacego do tego pakietu.

3. Jedli takie potaczenie nie istnieje w tablicy sesji, stosowana jest metryka
rbwnowazenia obciazenia i nastepuje wybor serwera. Przelacznik dokonuje
odpowiedniej translacji adresoéw 1 wysyta pakiet do serwera, a do tablicy sesji

dodawany jest nowy wpis.
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4. Gdy pakiet powrotny (z flagami SYN, ACK) od serwera do klienta pojawi si¢ na
porcie przelacznika, zachodzi odwrotna translacja adreséw na podstawie
informacji z tablicy sesji i wysytanie pakietu do klienta.

5. Gdy trzeci pakiet (z flaga ACK) od klienta do serwera pojawi si¢ na porcie
przetacznika, odszukiwany jest pasujacy wpis w tablicy sesji. Przelacznik

dokonuje odpowiedniej translacji adreséw 1 wysyta pakiet do serwera.

Przetacznik moze na podstawie numeru portu docelowego rozpoznawaé zadana
ustuge (HTTP, FTP) i na tej podstawie kierowa¢ ruch do serwera, ktory ja Swiadczy.

Do realizacji rownowazenia obciazenia stosuje si¢ nastgpujace metryki warstwy 4 [32]:

e Najmniej potaczen — jest to bardzo prosta metryka i czgsto stosowana jako
domyslana. Jak sugeruje nazwa, nowa sesja TCP lub UDP zostanie
przekierowana do serwera, ktory aktualnie utrzymuje najmniejsza liczbe sesji.
Zaleta wynikajaca ze stosowania tej metody jest to, ze na liczbg sesji,
obstuzonych w okreslonym czasie przez dany serwer, ma wptyw wydajno$¢ tego
serwera. Serwer posiadajacy szybszy procesor, wigcej pamigci i szybsza karte
sieciowa begdzie w stanie poradzi¢ sobie w wigksza liczba sesji na sekundg.
Wada jest brak skojarzenia kolejnych potaczen (ang. persistance) pomigdzy
klientem 1 serwerem. Na przyktad, jesli klient pobiera strong WWW uzywajac
przegladarki, ktora korzysta z protokotu HTTP w wersji 1.0, kolejne Zadania

GET obstuzone moga by¢ przez rozne serwery.

® Round Robin — réwniez bardzo prosta metoda dystrybucji obciazenia,
rozdzielajaca je rownomiernie pomigdzy serwery. Nadchodzace sesje kierowane
sa kolejno: pierwsza do pierwszego serwera, druga do drugiego i tak dale;j.
Kazdy serwer bedzie musiat obstuzy¢ taka sama liczbg sesji w okreslonym
czasie niezaleznie od swojej wydajnosci sprzgtowej. Dlatego powinno si¢
uzywac tej metody, gdy dysponujemy serwerami o bardzo zblizonej wydajnosci
sprzgtowej, w przeciwnym wypadku metoda staje si¢ mniej efektywna. Tak jak
w poprzedniej opisanej metodzie, rdwniez ta nie pozwala na skojarzenia

kolejnych potaczen pomiedzy klientem i serwerem.

® Hash z adresu IP — ta metoda wprowadza mozliwo$¢ skojarzenia kolejnych
polaczen pomigdzy klientem i serwerem. Termin hash okre$la deterministyczna

funkcje, ktora na podstawie adresu IP zwiazanego z dang sesja, wyznaczy serwer
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do obstugi zadania. Funkcja hash jako argument moze przyjmowaé dowolna
kombinacje z nastgpujacych elementow: adres IP zrodlowy i docelowy oraz port
zrédlowy 1 docelowy. Przyktad koncepcji dziatania tego mechanizmu

przedstawia Rys. 10:

r

/ Serwer 1
> &

Przelacznik tresci

7 * Serwer 2
Klient A S
IP: 192.168.10.100 / LS
/ ~
/ RN
P N Serwer 3
/ ~
/ B
y
/s .
X
a Funkcja hash - 1= serwer 2
1. Dodaje 4 oktety adresu IP~ 192+168+10+100=470 | _ _ 2= serwer 3
2. Dzieli przez 8 470/8=58 reszty 6 3= serwer 1
\3. Reszta z dzielenia = indeks 6 / 4= serwer 2
= == 5= serwer 3
6= serwer 1

. 7= serwer 2 //

Rys. 10. Hash z adresu IP [32]

Dostepne serwery reprezentowane sa przez indeks w tabeli, w tym wypadku
mamy 8 indeksow. Kazdy indeks odwzorowany jest na jeden serwer. Indeks
wyznaczmy uzywajac numerycznych przeksztatcen, a zatem indeks w tabeli
bezposrednio zalezy od adresu IP i na tej podstawie przetacznik tresci moze
jednoznacznie przypisa¢ serwer do przychodzacego potaczenia. Roéwniez
kolejne potaczenia przychodzace z tego samego adresu IP beda wskazywaty na
ten sam indeks, a zatem bgda kierowane do tego samego serwera.

Mertyki wazone — wigkszo$¢ przetacznikow tresci umozliwia uwzglednienie w
powyzszych algorytmach wagi dla poszczegélnych serweréw. Umozliwia to
lepsze wykorzystanie zasobow sprzg¢towych. Na przyklad w metodzie Round
Robin do serwera o lepszej wydajnos$ci sprz¢towej mozna skierowa¢ do obstugi
dwa razy wigcej sesji.

Maksymalna liczba polaczen — jest to kolejne udogodnienie, ktéore mozna

zastosowa¢ do metryk warstwy 4. Dla kazdego serwera mozna zdefiniowac
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maksymalna liczbe ustanowionych sesji. Taki mechanizm zabezpiecza przed
przeciazeniem serwera lub grupy serwerdw. Jesli zostanie ustanowiona
maksymalna liczba polaczen, nowe polaczenia zostang skierowane na podstawie
uzywanej metryki do innego serwera w grupie. Jesli stosowany jest mechanizm
kojarzenia kolejnych potaczen pomiedzy klientem i1 serwerem, to w przypadku
wyczerpania si¢ limitu potaczen, przestanie on spetlnia¢ swoje zadanie. W
przypadku, gdy ustalone limity polaczen sa niewystarczajace trzeba niestety
doda¢ nowy serwer, aby zwigkszy¢ zasoby grupy serwerdw. W takim wypadku
stosuje si¢ rowniez dodatkowy serwer generujacy informacje o tym, ze serwer
jest zajety lub przeciazony i nie jest mozliwe zrealizowanie zadania klienta.
Jednak z punktu widzenia sieci CDN taka sytuacje nie moze mie¢ miejsca,
zasoby musza by¢ wystarczajace lub zadanie klienta musi zostaé przekierowane
do innej lokalizacji zdolnej je zrealizowac.

® (zas opoOznienia odpowiedzi — powyzsze metody nie uwzgledniaja faktu, ze
obciazenie serwera jest zmienne, a wraz ze zmiang obcigzenia zmienia si¢ jego
wydajno$¢. Dlatego badanie czasu opo6znienia odpowiedzi odzwierciedla
aktualna zdolno$¢ serwera do obstugi nadchodzacych zadan. Na tej podstawie
mozna na biezaco uaktualnia¢ wagi dla poszczegdlnych serwerdw. W niektorych
implementacjach przelacznika tre§ci badanie stanu wydajnosci serwera
przeprowadza aplikacja, ktorej sondy umieszczone na kazdym serwerze
przekazuja informacje o uzyciu procesora, zajetosci dysku twardego i pamigcei

do przetacznika.

® Przepustowos¢ — ilo§¢ pasma wykorzystywanego przez dany serwer moze miec
wplyw na wydajno$¢ obstugi zadan klientéw. Dlatego monitorowanie zajgtosci
pasma jest czesto stosowana technika. Zebrane warto$ci moga poshuzyé do
podejmowania decyzji o dystrybucji obciazenia 1 ustaleniu wag dla

poszczegolnych serwerow.

Przetaczanie w warstwie 4 okazuje si¢ stosunkowo proste w realizacji, gdyz
informacja o adresie IP znajduje si¢ zawsze w tym samym miejscu pakietu,
odczytywanie tych informacji realizuja sprzgtowo specjalnie do tego celu

zaprojektowane uktady scalone [33].
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Przetaczanie na podstawie warstwy 7

W wielu przypadkach przetaczanie na podstawie warstwy 4 nie wystarcza,
potrzebne sa bardziej ztozone metody kierowania zadan do wtasciwego serwera, dajace
bardziej szczegdtowe informacje o przychodzacym zadaniu klienta. Mowa tutaj o
przetaczaniu na podstawie warstwy 7, opartym na informacji o uzywanej aplikacji, a nie
tylko na adresowaniu. Rozne rodzaje treSci wymagaja zréznicowanych parametrow
serwera (uzycie procesora, przepustowosc). Daje to mozliwo$¢ grupowania serwerow
ze wzgledu na rodzaj serwowanej tresci. Serwery przeprowadzajace transakcje i
komunikujace si¢ z baza danych beda potrzebowaly wigkszej mocy obliczeniowe;j
procesora niz serwery tylko dostarczajace statyczne strony, ale te za to moga wymagac
wigkszej przestrzeni dyskowej do przechowywania tresci. Przelacznik tresci moze
rowniez kierowa¢ wyrozniona grupe uprzywilejowanych uzytkownikow do bardziej
wydajnych serwerdéw niz pozostatych uzytkownikow [34]. Wszystkie te zabiegi maja na

celu podniesienie standardu §wiadczonej ustugi.

Dwa polaczenia

Przetaczanie na podstawie warstwy 4 nastgpuje juz po otrzymaniu pierwszego
pakietu od klienta. Aby przetacznik tresci mogt odezyta¢ informacje z warstwy aplikacji
musi doj$¢ do nawiazania pelnego potaczenia TCP, dopiero czwarty pakiet od klienta
zawiera naglowek protokotu uzywanego w warstwie aplikacji w przyktadzie bedzie to
protokot HTTP. Caly proces przebiega nastgpujaco:

1. Klient nawiazuje potaczenie TCP z przetacznikiem tresci. W protokole TCP
zestawienie potaczenia przebiega w trzech etapach: klient wysyta pakiet z
ustawiong flaga SYN, przetacznik odpowiada pakietem z ustawionymi flagami
SYN i ACK, klient wysyta pakiet z ustawiong flaga ACK.

2. W czwartym pakiecie przychodza dane warstwy aplikacji. Przelacznik buforuje
pakiet. W protokole HTTP moze si¢ zdarzy¢, ze pojedyncze zadanie HTTP
(dane warstwy aplikacji) podzielone zostanie na kilka pakietow, a wigc do
podjecia decyzji o przelaczeniu nie wystarczy inwigilacja pierwszego pakietu.

3. Przetacznik przeszukuje pakiet pod katem wymaganych informacji warstwy 7
zawartych w nagtowku protokotu HTTP.

4. Na podstawie znalezionych informacji przetacznik podejmuje decyzje o

wyborze wlasciwego serwera, ktory najlepiej obstuzy to zadanie.

57



5. Przetacznik nawiazuje potaczenie TCP z wybranym serwerem (komunikacja w
trzech etapach jak w punkcie 1)

6. Przekazuje zbuforowane pakiety z zadaniem HTTP do serwera.

7. Przetacznik musi ,ztaczy¢” te dwa oddzielne potaczenia, we wszystkich
kolejnych pakietach musi zmienia¢ takie informacje jak numery portéw, numery
sekwencyjne, adresy IP w ten sposob, aby klient myslat, ze komunikuje si¢
bezposrednio z serwerem, a serwer, ze komunikuje si¢ bezposrednio z klientem.

Klient i serwer nie maja $wiadomosci istnienia przetacznika.

HTTP 1.0i HTTP 1.1

Protok6ét HTTP obstuguje dwa rodzaje potaczenia miedzy klientem i serwerem.
Pierwszy rodzaj pozwala klientowi podczas jednego potaczenia TCP na pobranie
jednego obiektu. Strona WWW sklada si¢ zazwyczaj z wielu obiektow i do pobrania
catosci strony konieczne jest nawiazanie oddzielnego potaczenia TCP do pobrania
kazdego z obiektow. Przy duzej liczbie obiektéw przypadajacych na jedna strong
WWW metoda ta staje si¢ malo wydajna, pozera za duzo zasoboéw systemu
operacyjnego.

Drugi rodzaj potaczenia to potlaczenie state, podczas jednego potaczenia TCP
pozwala pobra¢ wiele obiektow strony.

Naglowek HTTP zawiera pole o nazwie Connection. Pole to okresla typ
potaczenia HTTP pomigdzy klientem i serwerem. Gdy pole to przyjmuje wartos¢
close potaczenie TCP jest zamykane po pobraniu jednego obiektu strony. Wersja 1.0
protokotu HTTP, domyslenie uzywa tego typu potaczenia. Wersja 1.1 protokotu HTTP
domyslnie stosuje stale potaczenia. Wersje wczesniejsze od 1.1 uzywaja stalego
polaczenia ustawiajac warto§¢ Keep-Alive W polu Connection nagtéwka HTTP
[59].

Przetacznik tresci powinien by¢ przygotowany do obstlugi statych polaczen. Przy
tym rodzaju polaczenia przelacznik inwigiluje wszystkie przychodzace pakiety od
klienta, gdyZ moga one zawiera¢ kolejne zadania. Jesli na przyktad zdarzy sig sytuacja,
ze w jednym potaczeniu TCP od klienta otrzyma dwa zadania HTTP GET [59], z
ktorych kazde powinien obstuzy¢ inny serwer, przetacznik tresci dla kazdego z tych
zadan musi nawigza¢ oddzielne polaczenie TCP do wiasciwego serwera. Po
zrealizowaniu pierwszego zadania (punkty 1-7 opisane powyzej), przychodzi drugie

zadanie HTTP GET, przetacznik zamyka potaczenie TCP z serwerem, a nastgpnie
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otwiera drugie polaczenie TCP do serwera, ktory jest wtasciwym do obstugi drugiego
zadania i ponownie musi ,,ztaczy¢” polaczenia do klienta i do serwera. Dla klienta

zmiana serwera pozostaje niezauwazona.

Dystrybucja obciazenia na podstawie wiadomosci HTTP

Dystrybucje¢ obciazenia zrealizowa¢ mozna analizujac przesylane od klienta do
serwera wiadomosci protokolu HTTP. Przykladowy nagtowek wiadomosci HTTP
wyglada nastgpujaco:

GET /podstrony/indexl.html HTTP/1.0\r\n

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg\r\n
Accept-Language: en-gb\r\n

User-Agent: Mozilla/4.0 (compatible; MSIE 5.01; Windows NT
5.0)\r\n

Host: www.portal.com\r\n

Connection: Keep-Alive\r\n

\r\n

Powszechnie w przetacznikach tre$ci stosowane jest przekierowanie na podstawie
URL. W pierwszej linii zadania HTTP znajduja si¢ kolejno oddzielane spacja: metoda
stosowana do zasobu (w powyzszym przykladzie GET), identyfikator zasobu oraz
uzywana wersja protokotu [59]. Analizujac identyfikator zasobu mozemy okresli¢
rodzaj treSci np. pliki graficzne, html, skrypty wykonywalne. Kazdy rodzaj tresci

obstuguje oddzielny serwer lub grupa serweréw, ilustruje to Rys. 11:

www .abc.com/logo.jpg
www.xyz.com/script.cgi liki .cgi .bin .exe

P

www.abc.com/main.html %
Przetacznik treh

pliki .html

Rys. 11. Przelaczanie na podstawie rodzaju tresci
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W zZadaniu HTTP cze$¢ domenowa adresu URL jest umieszczona w polu Host.
Uwzgledniajac informacje z pola Host przetacznik kieruje zadania na podstawie nazw
domenowych. Dzigki temu jeden adres IP (adres VIP przetacznika tresci) moze

reprezentowac wiele nazw domenowych. Rys. 12 przedstawia opisana sytuacjg:

www.xxx.com/logo.jpg
www.yyy.com/page.html

/w:vw. .com
WWW zzz,comfmaln,htm[ yyy

Przéta_cz ik tre

i
S
=2

sci

WWW.ZZZ.com

Rys. 12. Przetaczanie na podstawie pola Host

Roézne przegladarki internetowe moga wymagaé innego formatu strony, aby ja
poprawnie wyswietlic. Pole User-Agent informuje jaki jest typ przegladarki oraz
system operacyjny klienta. Przetacznik skieruje zadanie do serwera, ktory bedzie mogh
dostarczy¢ odpowiedni format tresci. Jest to szczegdlnie przydatne, gdy chcemy, aby
tre$¢ byla dostepna dla uzytkownikéw urzadzen przenosnych, telefonow komorkowych
z przegladarka WAP i palmtopow.

Pole Accept-Language pozwala kierowa¢ zadania klientow na podstawie
preferowanego jezyka odpowiedzi. Jesli ta sama strona dostgpna jest w kilku jezykach,
przetacznik sam skieruje klienta do wlasciwej wersji jezykowe;j.

Protokot HTTP posiada mechanizm pozwalajacy na przechowywanie po stronie
klienta pewnej unikalnej informacji, a dostgpnej zawsze podczas komunikacji klienta z
serwerem, mowa tutaj o tzw. ciasteczkach (ang. cookies). Ciasteczka moga by¢ ulotne
przechowywane w pamigci tylko w czasie sesji z serwerem lub stale, zapisywane na
twardym dysku komputera klienta w celu pozniejszego uzycia podczas kolejnych sesji.
Ciasteczko posiada nazwe (identyfikator) oraz warto$¢. State posiadaja rowniez datg
oraz czas waznosci. Ciasteczko moze by¢ przekazywane jako pole naglowka HTTP lub

potaczone z URL. Zapisywane jest na dysku klienta podczas pierwszej komunikacji z
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serwerem. Korzystanie z tego mechanizmu wymaga jednak odpowiedniej konfiguracji
serwera oraz upewnienia si¢, ze przegladarka obstuguje ciasteczka.

Ciasteczka czgsto wykorzystywane sa do identyfikacji statusu uzytkownika np.
uzytkownicy zwykli i uprzywilejowani. Status uzytkownika przekazywany jest jako
warto$¢ ciasteczka. Przelacznik tre§ci na podstawie wartosci zapisanej w ciasteczku
moze podejmowaé decyzje¢ o wyborze serwera. Na przyklad uzytkownicy
uprzywilejowani kierowani moga by¢ do wydajniejszego serwera [32].

Powyzej przedstawione zostaly mozliwosci przelaczania tresci na podstawie
informacji znajdujacych si¢ w wiadomosci protokolu HTTP. Jest on tylko jednym z
wielu protokoldow warstwy aplikacji. W ksiazce [32] przedstawiono przyktady

dystrybucji obciazenia dla protokotow FTP[63], DNS[22] 1 RTSP[64].

Kojarzenie kolejnych polaczen

Informacje zapisane w ciasteczkach moga zosta¢ wykorzystane przez przetacznik
tresci do kojarzenia kolejnych polaczen miedzy klientem i serwerem. Ciasteczka
tymczasowe przechowywane sa w pamig¢ci do momentu zamknigcia przegladarki.
Wartosci ciasteczek dla kazdej sesji moga by¢ inne. W momencie, gdy serwer
ustanawia nowe ciasteczko przetacznik tre$ci zapamigtuje dane charakterystyczne
ciasteczka oraz serwer, aby kolejne zadania kierowa¢ wlasnie do tego serwera.

Z faktu, ze przefacznik tresci posredniczy w komunikacji pomigdzy klientem i
serwerem wynika ciekawe udogodnienie. Przetacznik tre$ci moze sam ustanowié
ciasteczko w momencie, gdy pierwszy pakiet od serwera przechodzi przez przetacznik.
Wszystkie kolejne zadania od klienta bgda zawieraty to ciasteczko, rozpoznajac je
przetacznik skieruje zadanie do tego samego serwera. Przed tym jednak usuwa
ciasteczko z zadania HTTP. W ten sposob serwer nie jest §wiadomy istnienia
ciasteczka, nie sg potrzebne zmiany w jego konfiguracji [32].

Aplikacje e-commerce uzywaja szyfrowanych potaczen. Podczas potaczenia do
serwera z uzyciem szyfrowania SSL [70], sesji SSL nadawany jest unikalny
identyfikator (ID). Identyfikator ten moze zosta¢ wykorzystany do kojarzenia kolejnych
potaczen sesji SSL i1 kierowania ich do tego samego serwera [35]. Gdy $ledzenie ID
sesji SSL jest aktywne przetacznik $ledzi kolejne pakiety nowego polaczenia TCP, aby
ustali¢ czy sesja SSL juz istnieje czy jest nowa. Jesli jest nowa przypisuje ja do serwera
wybranego na podstawie uzywanej metryki warstwy 4, jesli pakiety sa zwiazane z

istniejaca sesja SSL przekazywane sa do serwera przypisanego do tej sesji.
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Monitorowanie stanu serwera w czasie rzeczywistym

Przetacznik tresci musi mie¢ pewnos$¢, ze kieruje zadania do sprawnych serwerow.

Moze to zbada¢ uzywajac nastepujacych sposobow [35]:

Monitorowanie fizycznego potaczenia — przelacznik monitoruje stan fizycznego
polaczenia na interfejsach sieciowych, do ktorych podtaczone sa serwery. Jesli
polaczenie zostanie utracone, przetacznik natychmiast nadaje temu serwerowi

status ,,serwer zawiodl” 1 zaprzestaje kierowac do niego zadania.

Monitorowanie ARP (ang. Adress Resolution Protocol) [60] — przelacznik co
pewien ustalony okres czasu wysyta zadanie ARP dla adresu IP serwera [32].

Jesli serwer nie odpowie otrzymuje natychmiast status ,,serwer zawiddt”.

Monitorowanie ICMP — przetacznik co pewien ustalony okres czasu wysyta

,»ping” do kazdego z serwerdéw. Brak odpowiedzi oznacza, ze serwer zawiodt.

Monitorowanie polaczenia TCP — przetacznik probuje nawiaza¢ polaczenie TCP
(pakiet TCP SYN) do kazdej aplikacji do kazdego serwera i ustala czy serwer
odpowiedziat. W ten sposob przelacznik jest w stanie okresli¢ czy zawiodh

serwer czy tylko konkretna aplikacja na serwerze.

Aktywna weryfikacja tresci — przetacznik w pewnych odstgpach czasu wysyla
do kazdego serwera zadanie HTTP dostarczenia ustalonego, testowego obiektu.
Odpowiedz serwera jest nast¢pnie weryfikowana. Pozwala to okresli¢ czy ustuga
HTTP dziata prawidtowo [35]. Ta metoda mozna testowaé rowniez ustugi
NNTP[65], FTP[63], SMTP[66], POP3[67], IMAP[68], DNS[22], RADIUS[69].
Weryfikacja dynamicznych aplikacji — rozszerzenie powyzszej metody.
Przetacznik jest w stanie ustali¢ poprawnos¢ wykonywania skryptow CGI (ang.
Common Gateway Interface), aplikacji ASP (ang. Active Server Pages) itp. na
serwerach WWW.

62



6. Testy programu ,,Content Switch”

Srodowisko testowe

Do testowania programu uzyto narze¢dzia ,,WAPT 3.0” [77]. Umozliwia ono
generowanie zadan HTTP w celu zbadania wydajnosci aplikacji WWW. Udostgpnia
réznorodne opcje umozliwiajace skonstruowanie odpowiedniego scenariusza testu.

Podczas testow wykorzystano trzy komputery potaczone siecia Ethernet 100Mb.
Na jednym z komputeréw zainstalowano program ,,Virtual PC” [78] pozwalajacy na
uruchomienie na jednym fizycznym komputerze wielu wirtualnych komputeréw. W
przypadku, gdy do testu potrzebny jest wigcej niz jeden serwer WWW, dodatkowy
serwer WWW zostaje uruchomiany na wirtualnym komputerze. Wirtualne komputery
posiadaja adresy IP, przez co sa jednoznacznie rozpoznawane w sieci. Rys. 13

przedstawia topologig sieci uzytej do testow z wyrdznieniem adresow IP.

192.168.0.5
4 192.168.0.8
R 192.168.1.1 192.168.1,2\: 192.168.0.7 4192 168.0.9|%
o
[+]
S =
Content
WAPT
Switch

Rys.13. Topologia sieci uzywanej podczas testow

Program ,,WAPT” zostal zainstalowany na komputerze z procesorem Athlon 2,43
GHz i 1GB pamigci operacyjnej, program ,,Content Switch” na komputerze z
procesorem Duron 700 MHz i 128MB pamigci operacyjnej, a serwery WWW na
komputerze z procesorem Athlon 2 GHz i 640MB pamigci operacyjne;j.

Test 1

W celu zademonstrowania dzialania programu wygenerowany zostat plik logdw.
Program ,,WAPT” wygenerowal 30 zadan HTTP w odstgpach 5 sekund, kazde w
oddzielnym potaczeniu TCP. W czasie trwania testu jeden z serwerow WWW zostat
wylaczony, symulujac w ten sposob awarig¢, a nastgpnie po chwili ponownie

uruchomiony.
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Plik logdw umieszczony zostal w katalogu test1 na dotaczonej do pracy plycie
CD. Analiza tego pliku potwierdza prawidlowe zachowanie si¢ programu. Doskonale
wida¢ zasad¢ Round Robin stosowana przy wyborze serwera oraz awari¢ serwera
WWW, a nastgpnie przywrdcenie go do pracy. Od momentu awarii zadania HTTP nie

byly kierowane do uszkodzonego serwera.

Test 2

Serwer IIS 5.1 dotaczony do systemu operacyjnego ,,Windows XP” posiada
ograniczenie pozwalajace obstugiwaé tylko 10 polaczen jednoczesnie. Jesli liczba ta
zostanie przekroczona, serwer zwraca w odpowiedzi kod 403.

W doswiadczeniu zatozono, ze przeciazenie serwera objawia si¢ wlasnie
zwracaniem kodu 403 zamiast realizacja zadania HTTP. Program ,,WAPT” nawiazuje
1000 potaczen TCP do serwera WWW. W kazdym potaczeniu zrealizowane zostang 2
zadania HTTP dostarczenia strony o rozmiarze 7kB. Dodatkowo pomigdzy tymi
zadaniami wystgpuje losowy odstep czasu z przedzialu 0-1s. W kolejnych probach
zmienia si¢ odstgp czasu (w ms) pomigdzy nawigzywaniem kolejnych potaczen TCP.
Na wykresach 1 i 2 kolorem czerwonym zaznaczono liczbg¢ zadan zakonczonych

niepowodzeniem, a kolorem niebieskim liczbg poprawnie otwartych stron WWW.

1074
265 338
50 75 90 95 100

115

m Serwer zwrécit kod 403 1962 1955 1931 1735 1662 926
o Poprawnie otwarte strony 38 45 69 265 338 1074

Wykres 1. Test 2 bez korzystania z ,,Content Switch” (1 serwer WWW)
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1814 1900 1988 1994 2000
50 75 20 95 100 115

m Serwer zwrécit kod 403 1943 186 100 12 6 0
[ Poprawnie otwarte strony 57 1814 1900 1988 1994 2000

Wykres 2. Test 2 z wykorzystaniem ,,Content Switch” (2 serwery WWW)

Wykres 1 przedstawia sytuacje, gdy nie korzystano z programu ,,Content Switch”.
Wszystkie zadania kierowane sa do jednego serwera WWW. Wykres 2 prezentuje
wyniki uzyskane po zastosowaniu programu ,,Content Switch”, ktory rozdziela zadania
pomigdzy dwa serwery WWW.

Z wykresow wynika, Ze zastosowanie programu ,,Content Switch” w tym

przypadku, korzystnie zwigkszyto ilo$¢ poprawnie otwartych stron.

Test 3

Celem doswiadczenia jest okreslenie jak duza liczba jednoczes$nie otwartych
polaczen bgdzie mie¢ wplyw na wydajno$¢ przetaczania pakietow.

Program ,,WAPT” nawiazuje potaczenia TCP w odstgpach 50ms. W kazdym
potaczeniu TCP zostaje zrealizowane 5 zadan pobrania strony o rozmiarze 7kB. Liczba
potaczen 1 odstep pomiedzy zadaniami w polaczeniu zmieniaja si¢ w kolejnych
probach. Wyniki do$wiadczenia zebrane sa w tabeli 1. Rubryki 4 1 5 odnosza si¢ do
sytuacji, w ktorej pomigdzy klientem, a serwerem znajduje si¢ komputer z
zainstalowanym programem ,,Content Switch”. Natomiast rubryki 6 1 7 do sytuacji, gdy
klient komunikuje si¢ bezposrednio z serwerem. W obu przypadkach serwer jest tylko

jeden.
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1 2 3 4 5 6 7
Liczba Liczba Odstep Srednia liczba |Czas |Srednia liczba | Czas
potaczen |jednoczesnie |pomigdzy |otwartych testu |otwartych testu

otwartych kolejnymi | stron na stron na

potaczen zadaniami | sekunde sekunde
1000 1000 10s 146,28 116s 144,31 117s
1000 1000 20s 48,78 165s 48,43 166s
5000 1000 10s 54,71 456s 54,51 458s
5000 2000 20s 48,78 512s 48,72 513s
10000 2000 20s 52,86 904s 51,66 922s

Tabela 2. Wyniki testu 3

Maksymalna liczba jednocze$nie otwartych potaczen utrzymuje si¢ przez pewien

czas zalezny od warto$ci z rubryk 1 i 3. Podczas ostatniej proby w obu przypadkach

pojawita sig¢ pordwnywalna liczba bledow (8% zadan nie powiodlo sig).

Na podstawie przeprowadzonego doswiadczenia mozna uznaé, ze liczba 2000

jednoczesnie otwartych potaczen nie wpltywa negatywnie na wydajnos$¢ przelaczania

pakietéw przez program ,,Content Switch”. Wyniki uzyskane w obu przypadkach sa

niemal

identyczne.

warunkow testu 1 dalsze kontynuowanie prob.

Niestety ograniczenia sprz¢towe uniemozliwily zaostrzenie
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Podsumowanie

Content Delivery Network jest zagadnieniem bardzo rozlegtym. W niniejszej pracy
starano si¢ zwrdci¢ uwage na najistotniejsze i najciekawsze zagadnienia zwiazane z tym
tematem.

CDN jest technologia szybko rozwijajaca si¢. Poczawszy od dostarczania tylko
statycznych tresci ewoluowata w kierunku dostarczania mediéw strumieniowych, a
obecnie na krawedz sieci przenoszone sa aplikacje dynamiczne. Operatorzy sieci CDN
oferuja bardzo duzy wybor ustug, ktére moga by¢ Swiadczone w sieci CDN. Z tego
pewnie powodu technologia ta jest coraz cze$ciej wybieranym mechanizmem
wspomagajacym ustugi sieciowe. Pozwala zmniejszy¢ koszty utrzymania wilasnej
infrastruktury, jednoczesnie zapewniajac lepsza jako$¢, a przede wszystkim
niezawodnos$¢ ustug.

Budujac sie¢ CDN nalezy bra¢ pod uwage przyszie jej zastosowanie. Producenci
urzadzen tacy jak Cisco Systems dostarczaja kompleksowe rozwiazania zaréwno dla
modelu ECDN jak i Internet CDN. Tworza rowniez wilasne standardy, co z kolei
uniemozliwia niekiedy wspotpracg urzadzen réznych producentow.

Trwaja prace nad usprawnianiem systemow zarzadzania tres$cia. Pojawiaja sig
publikacje prezentujace wydajne algorytmy dostarczania tresci do krawedzi sieci oraz
przemieszczania tresci w rejony zwigkszonego zapotrzebowania na dang tresc.

W dziedzinie globalnego kierowania zadan bezkonkurencyjna od poczatku istnienia
tego typu sieci pozostaje technika integracji rutera tresci z systemem DNS ze wzgledu
na powszechnos$¢ jego stosowania.

W czgsci praktycznej podjgta zostata proba zrealizowania przetacznika tresci, czyli
elementu lokalnego kierowania zadan. Gtéwny problem stanowilo opracowanie metody
posredniczenia w nawigzywaniu i utrzymywania polaczen TCP pomigdzy klientem i
serwerem. Zostalo to z powodzeniem zrealizowane w postaci sterownika posredniego

NDIS przeznaczonego do systemu ,,Windows XP”".
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7. Zalacznik

Instrukcja uzytkownika programu ,,Content Switch”

Na potrzeby niniejszej pracy dyplomowej stworzony zostat program ,,Content
Switch”, dzigki ktoremu komputerowi klasy PC mozemy nada¢ funkcjonalno$é
przelacznika tre$ci. Program realizuje kierowanie zadan HTTP na podstawie pola
Host, ktére wchodzi w sktad naglowka Zzadania HTTP 1 okre$la nazwe domenowa
serwera WWW, ktérego zadanie to dotyczy. Jesli do obstugi jednej nazwy domenowe;j
przeznaczony zostanie wigcej niz jeden serwer WWW, program ,,Content Switch”
rozdzieli kolejne zadania pomigdzy te serwery w mys$l zasady Round Robin. Obecnie
powszechnie stosowane jest tzw. stale polaczenie HTTP, podczas jednej sesji TCP
moze przyjs¢ kilka zapytan HTTP. Prezentowany ,,Content Switch” pozwala na wybor
serwera tylko raz tzn. na podstawie pierwszego zapytania HTTP. Z tego wzgledu nalezy
zadba¢ o to, aby wszystkie serwery WWW przypisane do obslugi danej domeny

posiadaty t¢ sama zawartosc.

Wymagania programu

Program przeznaczony jest dla systemu operacyjnego ,,Windows XP”. Zalecana
konfiguracja komputera to procesor powyzej SOOMHz i 128MB pamigci. Komputer na,
ktorym uruchamiamy program wyposazony musi by¢ w minimum dwa interfejsy
sieciowe, z czego jeden musi obslugiwac standard 802.3 (Ethernet). Dodatkowo na

komputerze uruchomiona musi by¢ ustuga ,,Ruting i dostgp zdalny”.

Instalacja sterownika
Na dolaczonej ptycie CD w katalogu Driver znajduja si¢ pliki:
ContentSwitch.sys, netsf.inf, netsf m.inf, ktére potrzebne sa w procesie
instalacji. Sterownik nalezy zainstalowa¢ w nastgpujacy sposob:
e W _Panelu sterowania” wybieramy folder ,,Polaczenia sieciowe”, a nastgpnie
wchodzimy we ,,Wlasciwosci” dowolnej karty sieciowe;.
e Klikamy przycisk ,,Zainstaluj”.
e W oknie ,,Wybieranie typu skladnika sieci” wybieramy typ ,,Usluga” i klikamy
przycisk ,,Dodaj”.
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e W oknie ,,Wybieranie ustugi sieciowe]” nalezy wskaza¢ katalog, w ktorym
znajduja si¢ w/w pliki.

e Podczas instalacji ukaze sig¢ ostrzezenie informujace o tym, ze oprogramowanie
nie przeszto testow zgodnosci z systemem ,,Windows XP”. Nalezy wtedy
wybra¢ przycisk ,,Mimo to kontynuu;j”.

Jesli instalacja przebiegla pomyslnie w oknie ,,Wilasciwosci” wszystkich kart

sieciowych widoczna bgdzie ustuga ,,Content Switch Driver”.

Konfiguracja sterownika

Konfiguracja przechowywana jest w pliku c:\CS config.cfg, ktory zostaje
odczytany w momencie uruchamiania sterownika (podczas instalacji i p6zniej podczas
startu systemu operacyjnego). Jesli plik konfiguracyjny jest poprawny konfiguracja jest
pobierana i dziata przetaczanie potaczen.

Do skonfigurowania sterownika przeznaczona jest oddzielna aplikacja
uzytkownika ,,Content Switch Manager”, ktdra mozna znalez¢ na dolaczonej ptycie CD
w katalogu Manager. Z pomoca tego programu wskazujemy adapter sieciowy, na ktory
beda przychodzily zadania HTTP oraz podajemy nazwy domenowe i obslugujace je
serwery WWW.

Po lewej stronie okna aplikacji znajduje si¢ rozwijana lista drzewiasta zawierajaca
dwa gtéwne wezly: ,,Adaptery sieciowe” i ,,Domeny”.

Po rozwinigciu wezeta ,,Adaptery sieciowe” ukazuje si¢ lista zarejestrowanych w
systemie adapterow sieciowych. Kazdy adapter reprezentowany jest na tej liScie
poprzez swoj unikalny w systemie operacyjnym identyfikator. Wybranie jednego

adaptera powoduje wyswietlenie dodatkowych informacji o tym urzadzeniu:

e Opis producenta — zazwyczaj nazwa urzadzenia (karty sieciowej) lub ciag

znakéw charakteryzujacy to urzadzenie nadany przez producenta.
e Typ adaptera — rodzaj medium transmisyjnego np. 802.3, WAN.
® Adres MAC — fizyczny adres urzadzenia.
® Adres IP — adres warstwy sieciowej, jesli zostat nadany.
e Stan — stan adaptera, czy wlaczony do sieci czy wylaczony.

e Kontrolka typu CheckBox ,,Wtacz kierowanie ruchu HTTP” okreslajaca, czy na
tym adapterze odbywa si¢ kierowanie zadan HTTP.
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Zaznaczenie na liscie adaptera powoduje uzyskanie tych informacji bezposrednio
ze sterownika. Aby upewni¢ sig, ze zaden z tych parametrow nie ulegt zmianie mozna
uzy¢ przycisku ,,0d$wiez dane adaptera”. Uzycie przycisku ,,Odswiez liste adapterow”
spowoduje pobranie ze sterownika aktualnej listy adapterow.

Wezel ,,Domeny” umozliwia podanie listy obstugiwanych domen i dla kazdej
domeny listy serwerdw, ktore ja obstuguja. Po zaznaczeniu wezta ,,Domeny” pojawia
si¢ pole tekstowe ,,Wpisz nazwe domeny” i przycisk ,,Dodaj demeng”. Wprowadzajac
tekst 1 klikajac na przycisk dodajemy nowa domeng jako li§¢ wezta ,,Domeny”. Uwaga,
program nie sprawdza poprawnosci wprowadzonej nazwy.

Zaznaczenie nazwy domeny powoduje pojawienie si¢ pola tekstowego ,,Wpisz IP
serwera” oraz przyciskow ,,Dodaj serwer” i ,,Usun domeng. Wpisanie adresu IP oraz
zatwierdzenie przyciskiem ,,Dodaj serwer” powoduje wyswietlenie adresu IP jako li§¢
wezla zaznaczonej nazwy domeny. Kliknigcie na przycisk ,,Usun domeng” powoduje
skasowanie z listy wybranej domeny oraz przypisanych do niej serwerow.

Zaznaczenie adresu [P serwera powoduje pojawienie si¢ przycisku ,,Usun serwer”,
ktorego uzycie skasuje wybrany serwer z listy.

Niezaleznie od wybranego wezla na liScie drzewiastej zawsze dostepne sa:

e Kontrolka ,,Zapis do pliku logow”, ktorej zaznaczenie spowoduje zapisywanie

komunikatéw sterownika do pliku logow.

e Pole tekstowe ,,Wpisz IP bramy”, w ktore nalezy wpisa¢ adres IP nalezacy do tej
samej sieci co adres IP adaptera, na ktorym ma si¢ odbywac kierowanie ruchu
HTTP. Dodatkowo powinien by¢ to adres dzialajacego fizycznego interfejsu

sieciowego, czyli np. bramy (ang. gateway).

Wybranie adaptera oraz zaznaczenie kontrolki ,,Wtacz kierowanie ruchu HTTP”
powoduje zapisanie konfiguracji do pliku konfiguracyjnego oraz powiadomienie
sterownika, aby odczytat nowa konfiguracj¢. Kierowanie ruchu HTTP moze odbywac
si¢ tylko na adapterze typu 802.3.

Gdy kierowanie ruchu HTTP jest uruchomione pola edycji oraz przyciski sa
zablokowane. Aby moc zmieni¢ konfiguracj¢ nalezy najpierw wylaczy¢ kierowanie

ruchu HTTP.
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Po zakonczeniu konfiguracji sterownika program ,,Content Switch Manager”
mozna wytaczyc.
Jesli zmianie ulegnie adres IP lub MAC karty sieciowej, na ktorej odbywa si¢

kierowanie ruchu HTTP, nalezy ponownie skonfigurowac¢ sterownik.

Plik logow
W pliku logow C:\CS_ log.txt zapisywane sa nastgpujace komunikaty:

e Dla kazdego nowego polaczenia zapisywane sa: adres IP klienta, nazwa domeny

oraz [P wybranego serwera.
® Awaria serwera, podawany jest adres IP uszkodzonego serwera.

e Powiadomienie o tym, ze uszkodzony serwer zaczat dziatac.
Deinstalacja sterownika

Wchodzimy we ,,Wtasciwosci” dowolnej karty sieciowej. Nastepnie zaznaczamy

ustuge ,,Content Switch Driver” i klikamy przycisk ,,Odinstalu;j”.
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Szczegoly techniczne

W skiad projektu wchodzi sterownik posredni NDIS ,,Content Switch Driver” oraz
aplikacja umozliwiajaca konfiguracje sterownika ,,Content Switch Manager”.
Sterownik napisany zostal w jezyku C. Jako edytora uzyto ,,Microsoft Visual Studio
NET 7.0”, jednak kompilacja odbyta si¢ przy pomocy ,,Microsoft Windows Driver
Development Kit (DDK) 2600.1106”. Aplikacja ,,Content Switch Manager” napisana w
jezyku C++, stworzona i skompilowana zostata w ,,Microsoft Visual Studio .NET 7.0”.
Sterownik przeznaczony jest do wspotpracy z systemem ,,Windows XP”.

Baza do rozpoczgceia pracy byt sterownik ,,PassThru” znajdujacy si¢ w przyktadach
dotaczonych do ,,Windows DDK” rozszerzony do ,,Extended PassThru”, ktérego kod
zrodtowy 1 opis modyfikacji mozna znalez¢ stronie internetowej [74].

Modut napisany na potrzeby niniejszej pracy dyplomowej miesci si¢ w pliku
ContentSwitch.c. Zmiany wprowadzane w pozostatych plikach zamieszczone

zostaly pomigdzy komentarze:

//ContentSwitch BEGIN

//ContentSwitch END

Niezwykle pomocna w zrozumieniu dzialania sterownikow posrednich NDIS
okazala si¢ praca dyplomowa [75]. Przejrzyscie opisano w niej budowe sterownika
posredniego NDIS, sposoby komunikowania si¢ ze sterownikiem oraz budowg i
obstuge pakietéw NDIS.

Kod 7zrédlowy funkcji PtTransferDataComplete() 1 PtReceive(),
znajdujacych si¢ w pliku Protocol.c, zapozyczony zostat z programu ,,BandMan”

dotaczonego do pracy [75].

Kierowanie pakietow

Sterownik posredni zajmuje miejsce na stosie sterownikow NDIS pomigdzy
sterownikiem miniportu [75], ktory obstuguje karte sieciowa, a sterownikami
protokotow [75], czyli stosem TCP/IP. Wszystkie pakiety sieciowe przechodza przez
stos sterownikéw NDIS. Sterownik ,,Content Switch Driver” wychwytuje ruch HTTP,
funkcja CS is interesting() weryfikuje czy ruch jest interesujacy tzn.
przychodzacy na port 80 (kierunek IN) oraz ruch wychodzacy z karty sieciowej z portu
80 (kierunek OUT). Pozostaty ruch jest przepuszczany.
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Pakiet przechodzacy w kierunku IN trafia do funkcji CS packet dir in(),aw
kierunku OUT do funkcji CS packet dir out(). Dla kazdego pakietu
przeszukiwana jest lista potaczen w poszukiwaniu pasujacego potaczenia. Pojedyncze
potaczenie reprezentuje struktura connection. Na podstawie informacji odczytanych
z pakietu oraz informacji zgromadzonych w strukturze connection podejmowana jest
decyzja jak postapi¢ z pakietem.

Potaczenia zebrane sa w list¢ dwukierunkowa cykliczna. Kazda pozycje na liscie
opisuje standardowa struktura LIST ENTRY. W ten sam sposob zbudowane sa
pozostale listy uzywane w programie.

Pakiety przychodzace i wychodzace obstugiwane sa wspoétbieznie, natomiast lista
potaczen jest jedna. Synchronizacja dostgpu do wspoldzielonych zasoboéw realizowana
jest za pomoca standardowego mechanizmu jadra systemu (ang. kernel) o nazwie

SpinLock [76].

Nawigzywanie polaczenia TCP/IP
Jesli okaze sig, ze mamy do czynienia z nowym potaczeniem, realizowany jest
nastgpujacy scenariusz:
® Przychodzi pakiet z ustawiong flaga SYN: nowe potaczenie dodawane jest do
listy polaczen, zapamigtywany jest numer sekwencyjny
(connection::c seq number) z pierwszego pakietu, zrodtowy adres IP,
zrodlowy adres MAC oraz dane calego pakietu, oryginalny pakiet NDIS jest

odrzucany.

e Wyslany zostaje pakiet z ustawiona flaga SYN+ACK. Zrodlowy adres IP
(_ADAPT: :AddressIP), zrodlowy adres MAC ( ADAPT::AddressMAC)
znajduja si¢ w konfiguracji adaptera wezesniej pobranej z pliku. Docelowy adres
MAC jest taki sam jak zrodtowy adres MAC z pakietu z flaga SYN. Adresy
MAC musza by¢ ustawione, poniewaz przy wysylaniu pakietu ,,w dot” nie
dziata protokél ARP. Numer sekwencyjny (connection::cs seq number)
generuje funkcja random () .

e Teraz nalezy spodziewac sig pakietu z ustawiong flaga ACK, a nastgpnie pakietu
zawierajacego zadanie HTTP. Program przewiduje obstuge sytuacji, kiedy
zadanie HTTP rozbite jest na kilka pakietéw TCP. Kolejne pakiety dodawane sa

do listy  pakietow  HTTP  (connection::Pkt cHTTP list), a
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przechowywane sa w postaci struktury packet HTTP. Pakiety ukladane sa na
liscie w rosnacej kolejnosci numerow sekwencyjnych 1 w takiej kolejnosci
musza przyj$¢. Funkcja is next to httpList() sprawdza czy pakiet
mozna umiesci¢ na liscie. Po kazdym pakiecie umieszczonym na liscie wysytane
jest potwierdzenie. Niewlasciwe pakiety (zta kolejno$¢) sa odrzucane i klient
musi je ponownie wysta¢. Pakiety buforowane sa do momentu przyjscia catego
naglowka zadania HTTP. Rozpoznawane jest to po podwoédjnej nowej linii
(\r\n\r\n), zajmuje si¢ tym funkcja isHttpDNL (). Gdy dojdzie juz caty
naglowek zapytania HTTP, funkcja choose server () odczytuje domeng z
pola host, a nastgpnie funkcja find best server () wybiera serwer, ktory

obstuzy to zadanie.

Do wybranego serwera wystany zostaje pakiet z ustawiong flaga SYN. Przy
wysytaniu ,,w gorg” pakiet przechodzi przez stos protokotéw TCP/IP, nastgpuje
ruting. Adresow MAC zrodlowego i docelowego nie trzeba ustawiaé, gdyz
zadziata protokot ARP. Dla tego pakietu przewidywana jest retransmisja. Odstep
migdzy retransmisjami wynosi tylko 2 sekundy. Wybrano krotki czas, aby klient
dlugo nie czekal, gdyz do czasu nawiazania potaczenia z serwerem WWW
pakiety od klient beda odrzucane. Po dwoch nieudanych retransmisjach (6s)
potaczenie zostaje skasowane z listy , a do klienta odestany pakiet z ustawiona

flaga RST.

Gdy serwer odes$le pakiet z ustawiona flaga SYN+ACK, zapamigtywany jest
numer sekwencyjny (connection::s seq number). Do serwera wystany
zostaje pakiet z ustawiona flaga ACK, a nastgpnie wszystkie pakiety z listy
pakietow HTTP. Dla pakietéow HTTP przewidziana jest retransmisja, ktora
zaczyna si¢ od pakietu z najwyzszym numerem sekwencyjnym jaki zostal
potwierdzony. Po dwoch nieudanych retransmisjach (6s) polaczenie zostaje

skasowane z listy , a do klienta odestany pakiet z ustawiong flaga RST.

Gdy serwer WWW potwierdzi otrzymanie wszystkich pakietow z listy pakietow
HTTP, polaczenie zostaje uznane za nawigzane. Nast¢puje obliczenie rdznicy
numerdw sekwencyjnych:

connection: :seq number diff=cs seq number-s seq number
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Do generowania pakietow uzywana jest funkcja generate packet data().
Wysytaniem pakietéw ,,w gor¢” i ,,w dol” zajmuja si¢ funkcje: send packet up () i

send packet down ().

Obsluga nawigzanych polaczen
Od momentu nawiazania potaczenia w pakietach wysylanych migdzy klientem i

serwerem funkcja packet update () podmienia odpowiednie pola:

e Pakiet od klienta do serwera: numer sekwencyjny pozostaje bez zmian, od
numeru potwierdzenia odejmuje si¢ rdznicg (seq number diff), adres IP

przeznaczenia zamienia si¢ na adres [P wybranego serwera.

e Pakiet od serwera do klienta: numer potwierdzenia pozostaje bez zmian, do
numeru sekwencyjnego dodaje si¢ rdznic¢ (seq number diff), adres IP
zroédlowy zamienia si¢ na adres IP adaptera na, ktorym odbywa si¢ kierowanie
ruchu HTTP.

W obu przypadkach sumy kontrolne IP i TCP obliczaja funkcje: ip sum calc() i

tcp sum calc ().

Zamykanie polaczenia

Potaczenie kasowane jest z listy po otrzymaniu od jednej ze stron pakietu z
ustawionag flaga RST lub po wzajemnej wymianie pakietow z flagami FIN+ACK, ACK.
Dodatkowo kazdy pakiet uaktualniania czas connection::inactivity time, jesh
réznica migdzy tym czasem, a aktualnym przekroczy 120 sekund, potaczenie jest
kasowane z listy. Zabezpiecza to przed pozostawaniem na liscie nieprawidtowo

zamknigtych potaczen.

Watki pomocnicze

W momencie wilaczenia kierowania ruchu HTTP uruchamiane sa cztery watki
pomocnicze, ktore po inicjalizacji zatrzymuja si¢ na semaforze typu KSEMAPHORE. Dla
kazdego watku przeznaczony jest oddzielny semafor. Zostaje on zwolniony w
momencie dodania nowego elementu na listg, ktora obstuguje dany watek.

Charakterystyka poszczegolnych watkow:

® timeout thread —  kasuje elementy listy  potaczen, gdy

connection: :MagicDEL przyjmie odpowiednia warto$¢. Dodatkowo kasuje
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element, gdy przez 120 sekund nie przyjdzie zaden pakiet nalezacy do tego

polaczenia.

® retransmition thread — obstuguje listg¢ retransmisji, ktorej elementy
tworzy si¢ za pomoca struktury retransmition. Retransmitowane sg tylko
pakiety z ustawiona flaga SYN oraz pakiety zawierajace zadanie HTTP
przeznaczone dla serwera WWW. Przewidziane sa dwie retransmisje w odstgpie

2 sekund.

® server health thread - obstuguje list¢ uszkodzonych serwerow, ktorej
elementy tworzy si¢ za pomoca struktury server health. Watek co 60s
wysyla pakiet z ustawiong flaga SYN do wszystkich uszkodzonych serwerow.
Jesli w ciagu 50ms przyjdzie pakiet z ustawionymi flagami SYN+ACK, serwer

zostaje uznany za sprawny.

® logging thread - obsluguje list¢ komunikatow, ktorej elementy tworzy si¢ za
pomoca struktury log entry. Nowy komunikat umieszcza si¢ na poczatku listy
wywolujac funkcjg write to log list (). Watek zdejmuje elementy z konca
listy 1 zapisuje komunikat  do pliku  wywolujac funkcje

write to log file().

Komunikacja ze sterownikiem

Aplikacja uzytkownika inicjuje komunikacje ze sterownikiem uzywajac
mechanizmu IRP (ang. I/O Request Packet) [76]. Pierwszym krokiem jest otwarcie
uchwytu do urzadzenia, ktére w systemie reprezentuje sterownik, przy pomocy funkcji
CreateFile (). Nastgpnie funkcja DeviceIoControl () przekazuje do sterownika
zdefiniowany w pliku Iocommon.h komunikat IOCTL. Na podstawie komunikatu

IOCTL sterownik wywoluje przypisana do komunikatu funkcj¢. Zdefiniowane zostaty

cztery takie funkcje:
® DevEnumerateBindings () — odczytanie listy adapteréw.
® DevOpenAdapter () — przypisanie otwartego polaczenia z aplikacja

uzytkownika do konkretnego adaptera.

® DevQueryInformation () —odczytywanie informacji o adapterze
® (S ConfigureAdapter () — zatrzymuje i uruchamia kierowanie pakietow
HTTP.
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Plik Tocommon.h jest wspdlny dla sterownika i aplikacji uzytkownika, zawiera
definicje kodow IOCTL niezbednych do komunikacji ze sterownikiem oraz definicje

struktur uzywanych przy zapisywaniu i odczytywaniu konfiguracji.

Wilaczanie i wylaczanie przelgczania pakietow

Przetaczanie pakietow zostaje wiaczone po zaznaczeniu pola ,,Wlacz kierowanie
ruchu HTTP” w wyniku wywotania funkcji OnBnClickedCheckl (). Funkcja
ZapisDoPliku () zapisuje konfiguracj¢ do pliku c:\CS config.cfg, nastgpnie
poprzez wywotanie KonfigurujSterownik () powiadamiany jest sterownik, ktory
przyjmuje zgloszenie wywolujac CS ConfigureAdapter (). Nastgpnie sterownik
odczytuje konfiguracj¢ wywolujac read config(). Uruchamiane sa watki
pomocnicze.

Przelaczanie pakietoéw zostaje wytaczone po odznaczeniu pola ,,Wtacz kierowanie
ruchu HTTP” w wyniku wywotania funkcji OnBnClickedCheckl (). Poprzez
wywolanie KonfigurujSterownik () powiadamiany jest sterownik, ktory przyjmuje
zgloszenie wywolujac CS ConfigureAdapter (). Watki pomocnicze koncza swoje
dziatanie, domain list del () kasuje konfiguracj¢ sterownika oraz kasowana jest

lista potaczen.

Uszkodzenie serwera

Serwer zostaje uznany za uszkodzony, jesli po uptywie 2 sekund po drugiej
retransmisji nie przyjdzie potwierdzenie lub gdy serwer wysle pakiet z ustawionymi
flagami RST+ACK. Do uszkodzonego serwera nie sa kierowane nowe polaczenia.
Jednak jesli na liscie potaczen znajduja si¢ potaczenia z uszkodzonym serwerem to
przychodzace pakiety sa nadal normalnie przetaczane. Jesli taki pakiet przyjdzie od

strony uszkodzonego serwera to serwer ten zostaje uznany za dziatajacy.

Packet Stacking

Sterowniki posrednie w wersji NDIS wczesniejszej niz 5.1, aby przepusci¢ pakiet
musza skopiowaé jego zawarto$¢ do nowo utworzonego pakietu NDIS. Wersja 5.1
biblioteki NDIS (dla ,,Windows XP”) umozliwia zastosowanie mechanizmu Packet
Stacking. Stosujac ten mechanizm sterownik posredni nie musi kopiowaé zawartosci

kazdego pakietu NDIS do nowego pakietu. Mozna pracowaé na pakiecie, ktory

77



otrzymano od sasiedniego sterownika NDIS. Oszczedza to zasoby sprzgtowe i
przyspiesza proces przekazywania pakietow. Kazdy pakiet posiada domyslenie dwa
wskazniki do stosu (struktury NDIS PACKET STACK). Korzystanie z Packet Stacking
warunkuje wynik wywolania funkcji NdisIMGetCurrentPacketStack (Packet,
&StacksRemaining). Je$li StacksRemaining przyjmie warto$¢ false to nie
mozna skorzysta¢ z tego mechanizmu, poniewaz na stosie nie ma juz wolnego miejsca.
Wielko$¢ stosu nie moze zmienia¢ si¢ dynamicznie, mozna ja okresli¢ w rejestrze
systemu operacyjnego. StacksRemaining przyjmie warto$¢ false, gdy liczba
zainstalowanych sterownikéw posrednich przewyzszy liczb¢ miejsc na stosie.
Sterownik korzystajacy z Packet Stacking musi by¢ przygotowany do obstugi pakietow
w standardowy sposob.

,»Content Switch Driver” w obecnej wersji nie zostat przystosowany do obstugi
Packet  Stacking. Kopiowaniem zawarto$ci pakietow zajmuje si¢ funkcja

copy from buffer ().

Mozliwosci rozwoju

Prezentowany program w obecnej postaci pozostawia duze mozliwosci dalszego
rozwoju. Oto kilka propozycji:

e Uzycie mechanizmu Packet Stacking mogloby korzystnie wptyna¢ na szybkos¢

przetaczania pakietow.

® Rozszerzenie funkcjonalnosci o kierowanie na podstawie typu tresci przy
zatozeniu, ze korzystamy z potaczenia HTTP typu close.

® Opracowanie bardziej skomplikowanego mechanizmu wyboru najlepszego
serwera, na przyklad na podstawie czasu odpowiedzi serwera na pakiet z

ustawiong flaga SYN.
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